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电磁防护仿生研究进展 
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摘 要：随着电磁环境日趋复杂及电子系统电磁敏感度不断升高，传统电磁防护技术的不足正日渐突出，电子系

统的电磁环境适应性面临严峻挑战，亟需创新电磁防护理论与技术。受生物鲁棒性启发以提高电子系统的抗扰度

为目的开展电磁防护仿生研究，为解决这些科学难题提供了新的思路，并引起国内外研究者的广泛关注。重点对

生物鲁棒性启发的电磁防护仿生研究现状及相关研究进行了较全面的综述。具体阐述了开展电磁防护仿生研究的

动机、内涵及研究路线，综述了近年来国内外开展生物鲁棒性启发的电磁防护仿生研究的最新进展，指出了该研

究面临的挑战及未来潜在的研究方向。 
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Abstract：As the electromagnetic environment becomes more complex and the electromagnetic sensitivity of electronic 
systems increases, the shortcomings of traditional electromagnetic protection technologies are becoming more and more 
prominent, the adaptability of electronic systems to the electromagnetic environment is facing serious challenges, and in-
novative electromagnetic protection theories, methods, and technologies are urgently needed. Biomimetic research on 
electromagnetic protection inspired by biological robustness to improve the immunity of electronic systems provides new 
ideas to solve these scientific challenges and has attracted wide attention from researchers at home and abroad. This paper 
focuses on a comprehensive review of the current status and related research of electromagnetic protection biomimetics 
inspired by biological robustness. The motivation, connotation, and research lines of electromagnetic protection biomi-
metic research are specifically outlined. The recent progress of biomimetic research on electromagnetic protection 
inspired by biological robustness at home and abroad is reviewed, and the challenges and potential future research direc-
tions of the study are pointed out. 
Key words：electromagnetic protection biomimetics; complex electromagnetic environment; biological robustness; bio-
logical nervous system; artificial intelligence 

 

0 引言1 

随着集成电路、人工智能、物联网和 5G 通信

技术的迅猛发展，电子系统向着高集成度、小型化、

低功耗和智能化方向快速迭代，其电磁敏感度也随

之升高。与此同时，大量自然的或者人为的电磁干

扰源不断涌现，空间电磁环境呈现日益复杂、恶劣

的态势[1]，电子系统遭受电磁干扰或电磁损伤而致
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使其功能扰动、降级甚至失效的情况时有发生，威

胁着电子信息系统自身乃至整体设备的有效性、可

靠性及安全性。屏蔽、滤波、接地及限幅等各种传

统电磁防护技术被普遍应用[2]，并取得了一定的防

护效果，但面对高功率、宽频谱、强大杀伤力的强

电磁脉冲干扰以及专用领域的特殊需求，电磁防护

中的瓶颈性问题仍不能很好解决[3]。亟需突破传统

思维和方法束缚，研究电磁防护新理论、新技术、

新材料和新器件[4-5]。 
经过进化的洗礼，与电子系统面对电磁干扰表

现出的易损性相反，生物系统对体内外环境变化产

生的刺激信号都具有一定的反应能力、适应能力与
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鲁棒能力，使其自身功能仍可以保持稳定和可靠[6-7]；

此外，可见光、红外辐射等作为电磁波，是自然界

生物生存环境的重要组成部分，同时赋予了生物材

料处理电磁波的能力[8-11]。大自然这些优异的特性

为研究学者开展电磁防护设计提供了源源不断的灵

感。着眼大自然中生物的这些天然的优良特性以及

电磁防护领域的迫切需求，电磁防护仿生研 
究[4,5,12-13]的提出架起了生物领域与电磁防护领域的

桥梁，为提高电子系统的电磁防护能力及在复杂电

磁环境下的可靠性及适应性提供了新思路。 
近年来，随着相关学科之间的深入交叉融合，

电磁防护仿生的研究内涵及研究内容得到不断地丰

富和发展，电磁防护仿生已逐渐成为学科交叉领域

的热点研究方向，同时相关研究成果也不断更新。

因此，有必要将新的内容融入到原有的电磁防护仿

生研究框架中进行重新梳理，并对涵盖范围更广的

电磁防护仿生设计成果进行一次系统的分类及对

比。一方面加深学者对该领域的整体认识，另一方

面指出该领域研究所面临的挑战及未来潜在的研究

方向。希望能吸引不同学科领域的学者，通过跨学

科的思想交流与合作研究，推动电磁防护仿生理论

与技术的快速发展。 

1  电磁防护仿生研究概述 

通过模仿生物的形态、结构和功能或从中得到

启发，来解决人类发展所面临的技术难题，即谓仿

生学[14]。电磁防护设计是指在设计、研制和生产过

程中使设备具有抗电磁干扰或电磁毁伤能力而采取

的技术措施[2]。电磁仿生学的提出架起了仿生学与

电磁防护设计的桥梁[4]，为提高电子系统自身在电

磁干扰环境下的抗扰度和可靠性开辟了新的途径，

引起国内外学者的广泛关注。 
随着电磁防护仿生研究的持续深入，近年来相

关文献[12-13,15]及学术会议[16-17]将“电磁仿生学[4]”

更多地表述为“电磁防护仿生”，一方面突出了仿生

设计面向电磁防护应用这一研究目的，另一方面扩

展了仿生对象的选取范围，例如生物的材料结 
构[9-10,18–20]、蛋白调控机制[21]、生物免疫机制[22]等，

而不仅仅局限于生物处理电磁信号以及抵御电磁干

扰的机制。 
电磁防护仿生研究属于新兴的仿生学研究，是

电磁学、生物学、电子学、材料学等学科的交叉。

根据国际标准化组织 ISO/TC266仿生学技术委员会

制定的国际标准 ISO 18458-2015[23]规定的有关仿生

学的术语，电磁防护仿生所涉及的“仿生学”可译

为“Biomimetics”，电磁防护仿生的英文表述则为

“Electromagnetic Protection Biomimetics”。电磁防

护仿生的研究内涵是[4,13,15]：基于仿生学原理实现用

于电子系统电磁防护加固的仿生设计，从而满足抵

御不同电磁干扰或电磁毁伤的需求，实现对现有电

磁防护技术的强化、补充与完善。本文将符合这一

研究内涵的相关研究工作纳入到本文的讨论中，以

激发读者的研究灵感。 
近十年来的研究文献显示，电磁防护仿生研究

一般以电磁防护问题为牵引，进而在生物中寻求解

决方案，如图 1 所示；电磁防护仿生研究也可以以

电磁防护仿生应用为牵引，比较典型的代表是电磁

防护仿生材料研究，可直接从生物仿生对象出发开

展创新性仿生设计，其可选的研究路线大致经过图

1 中的第 5—8 步。但是无论采取哪一种研究路线，

实现生物机制从生物领域向电磁防护设计技术领域

的转换最为关键。而为了实现领域转换的目标，则

需要对电磁防护问题或生物机制进行合理地抽象。 
众所周知，形成电磁干扰或电磁危害的 3 要素

包括电磁干扰源、电磁能量耦合途径和电磁敏感对

象。因此，实现电磁防护设计的途径主要有 2 种，

即抑制电磁干扰源到敏感对象的电磁能量耦合和提

高电磁敏感对象的抗扰度[2]。当前，电磁防护仿生

研究领域的研究学者也主要围绕这 2 个目标开展研

究，主要涉及电磁防护仿生材料设计[9-10,18-20]及生物

鲁棒性启发的电子系统抗扰性设计 2 个方面，本文

主要对后者的相关研究内容及进展进行综述。 

2  生物鲁棒性启发的电子系统抗扰性设计 

生物鲁棒性是指生物系统在受到内外因素扰

动下维持特定功能的一种系统属性[6,24]，是生物经

过漫长进化的结果以及生物系统适应环境必不可少

的关键特性，它普遍存在于单个基因的表达、单个

细胞的表达以及发育过程中分化细胞的表达方面，

还存在于信号转导网络、代谢网络、神经网络、基

因表达调控网络等大型网络中以及包含细菌趋化

性、昼夜节律在内的较小生化网络中[25]。 
尽管电子系统与生物系统传输的信号有差异，

但 2 者的相似之处表现在诸多方面。①与电子系统

的各种电磁干扰类似，神经系统内充斥着各种噪声，

如感觉噪声、电噪声、突触噪声以及运动噪声等， 
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图 1  问题驱动的电磁防护仿生研究路线示意图 

Fig.1  Problem-driven process of electromagnetic protection biomimetics 

 

但神经系统不同于电子系统，其神经信息处理功能

依然可靠[26]，并且还可以有效利用噪声(例如随机噪

声)来执行感知、捕食等生理功能[27]。②与各种电子

系统的辐射发射类似，动物机体中各种带电离子和

运动的偶极子会向外辐射各种电磁波，并且在组织

器官水平、生物体的宏观电磁学特征更加明显，例

如神经元的动作电位、心电、心磁、脑电、脑磁 
等[28]。然而，生物体内各细胞、各组织、各器官可

以有序的工作而互不干扰，表现出时域和频域的高

度兼容性[29]。③与电子系统的电磁损伤类似，生物

体在一定电磁场作用下生物体会产生一些生物电磁

效应，例如神经元放电活动受扰[30]、离子浓度和跨

膜电位的波动、DNA 损伤、染色质扰动、甚至细胞

凋亡等[31]，但经过进化的洗礼，赋予了生物系统抵

御一定干扰、容忍损伤并且自修复的特性[21,32]。④

与无线通信系统依赖电磁波进行通信类似，生物细

胞同样可能依靠电磁波进行信息传递，并且不受干

扰环境的影响[33-34]；另一个不是依赖电磁波通信、

但较为相似的例子是，一群蝙蝠共用超声波频段进

行观察、捕食与交流，面临着嘈杂的声环境[35]，但

从未发生类似多部雷达或电台间的同频干扰现象。

诸如此类的例子不胜枚举，生物系统中普遍存在的

生物鲁棒性为电子系统的抗扰性设计提供了源源不

断的灵感，研究学者正在遵循以电子系统模仿生物

体结构、功能或鲁棒性原理的思想[36]，期望获得类

似生物系统的鲁棒性，从而提升其在复杂电磁环境

下的抗扰度，如图 2 所示。 

 

图 2  生物鲁棒性对电子系统抗扰性设计的启示 

Fig.2  Enlightenment of biological robustness to immunity 

design of electronic system 

 
2.1 生物鲁棒性研究 

探究生物系统的鲁棒性机制是实现对电子系

统抗扰性仿生设计的基础和前提。基于电磁防护仿

生研究领域的研究热点，本节主要围绕生物系统的

进化机制、生物神经系统鲁棒性研究以及生物基于

电磁波通信机制的研究进展进行概述。 
2.1.1 生物系统的进化机制 

进化也称演化，是指系统能够产生可遗传的、

可被选择的表现型[37-38]。它能够降低有害变异产生

的概率，提高变异产生新颖功能的能力。生物鲁棒

性与演化性是相辅相成、相互促进的关系，鲁棒性

有利于生物系统的进化，而系统在进化过程中也会
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保留鲁棒性较高的功能特征。因此，生物鲁棒性形

成的根本原因是进化[37]。 
生物系统具有进化能力的关键特征是因为具

有灵活的多功能蛋白质、弱连接和模块化结构。若

将这些特征归纳到统一的鲁棒系统中，则其体系结

构需要具有以下特点：①保持系统鲁棒性的同时，

应具有较高的遗传多样性；②具有抗干扰能力较强

的功能模块；③具有模块化的核心功能处理单元，

各模块间相互协调工作能够实现多种功能表现型。 
满足以上需求的一种系统结构为嵌套式的蝶

形体系结构[6]，如图 3 所示。此结构的 2 个特征有

利于系统演化性和鲁棒性的提高。首先，核心处理

模块通过多功能通用接口与大量多种多样的输入、

输出模块交互。这既能有效地降低各个核心处理单

元与多种输入输出模块之间交互的复杂性，又能将

刺激输入与响应输出有效地隔离，实现退耦机制。

此时，只需要保持核心处理模块具有较高的鲁棒性，

而不需要所有刺激–响应关系都具有额外的鲁棒机

制。其次，系统核心处理模块都是基于通用底层单

元的网络系统，底层单元的活化状态相对独立且具

有类似开关行为的特征。 
2.1.2 生物神经系统的鲁棒性机制 

神经系统是一个存在复杂反馈通路和并行分

布处理的非线性系统，具有较高的可靠性和适应能

力。从目前的研究看，通过神经系统的以下几个特

点，可以使上述优良特性得以部分解释：  
1）信息编码方式。神经元发放的脉冲序列被

认为是生物神经编码的基本单元。目前被普遍接受

的神经信息编码方式包括脉冲平均发放率编码、脉

冲时间编码、脉冲序列的相关性编码[39]，主要依赖

神经元集群实现。神经元集群具有动态特性，同一

神经元在不同的时刻可能参与不同的集群编码。这

种组织方式具有较高的效率和可靠性，个别神经元

受到干扰或者死亡并不影响集群对信息的编码与处

理。其中，神经元同步放电现象是神经元实现集群

编码的一种重要表现形式。2014 年，文献[40]对
Hindmarsh-Rose(HR)神经元耦合同步网络进行了抗

脉冲干扰特性分析，研究表明神经元间电突触耦合

强度的分布对网络的抗脉冲干扰特性影响较大。同

年，文献[41]对噪声环境下 FitzHugh-Nagumo(FHN)
神经元同步放电网络的抗扰特性进行了研究，发现

神经元放电同步程度与抗扰特性强弱间具有近似线

性的内在关系。2021 年，文献[42]克服了 HR、FHN 

 

图 3  嵌套式的蝶形体系结构[6] 

Fig.3  Architectural framework of bow-tie structure[6] 

 
神经元模型以及电突触模型在反映生物神经元及突

触的生理实际方面的局限性[43]，基于更接近生理实

际的 Hodgkin-Huxley(HH)神经元模型及 Leonid 化

学突触模型构建了具有生物属性的神经网络模型，

并进一步证实了生物神经元同步放电行为对噪声干

扰的抑制作用，且通过对比发现改变神经元间耦合

强度得到的抗扰效果比改变网络拓扑结构得到的抗

扰效果更优。 
此外，文献[44-45]还评估了噪声干扰及参数波

动下单个神经元编码的抗扰特性，研究表明基于符

号序列排序性的神经编码机制(即 S 空间编码)是神

经元抵御输入噪声干扰及参数波动的一种重要机制。 
2）简并性[46]。这是一种系统内不同结构的部

件在特定环境下具有相同功能或产生相同输出的一

种属性，被普遍认为在实现生物系统鲁棒性方面发

挥着重要作用[25,37,47–50]。简并性现象在生物系统各

个层次中普遍存在[50]，例如在遗传编码中，多种三

联密码子对应一种氨基酸[49]；在神经系统中，不同

结构的神经元回路在特定状态下能产生相同的功 
能[51]；等等。张宏等构建了双耳声音定向的简并性

神经回路生物学模型，通过仿真分析证明了神经系

统存在简并特性[51]。听觉神经系统利用不同回路的

共性实现信息处理，利用不同回路的个性提高系统

的适应能力。因此，简并的听觉系统能够大大提高

信息处理的精度和可靠性。满梦华等构建了基于前

馈布尔网络的生物细胞网络模型[52]，揭示了相比冗

余，简并性与生物细胞网络的功能鲁棒性的相关性

更显著，且随着简并度升高，该网络的鲁棒度升高。

2016 年，满梦华与英国皇家科学院院士 Karl Friston
等基于信息熵和互信息理论提出了生物神经网络简

并性的量化方法[53]，证明了真实生物神经网络中简
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并性的存在。 
3）并行分布处理[54-55]。神经系统中每个神经

单元具有一定的独立性，神经元会对其他相邻神经

元产生影响，但不会唯一决定其他神经元的行为。

由于并行分布处理特性的存在，部分神经元的死亡只

会引起神经网络功能的逐渐退化，而不是突然丧失。 
4）突触可塑性[56]。突触可塑性是指突触在形

态和传递效能上能够改变的特性，是构成记忆和学

习的基础。一般而言，突触权重取决于突触前神经

元递质的释放量和突触后神经元膜上的受体类型及

电学特性。这些因素的改变会导致突触权重的变化，

形成突触可塑机制，从而使神经系统具有动态和复

杂的结构，表现出优良的适应性和鲁棒性。 
2015 年，文献[57]仿真分析了在突触及神经元

损伤下神经网络输出放电率的变化，发现基于脉冲

时间依赖可塑性(spike-timing-dependent plasticity，
STDP)机制的神经网络具有很好的抗扰能力，且这

种能力与 STDP 机制密切相关。2017 年，文献[58]
研究高斯白噪声和脉冲噪声刺激下小世界脉冲神经

网络的信息编码特性，发现在相同的激励条件下，

小世界网络的平均频率编码和脉冲间隔(inter-spike 
interval，ISI)编码所编码的响应均随刺激强度的增

加而增强；在不同的刺激下，小世界网络的平均频

率编码和 ISI 编码均表现出各自的特异性。近年来，

河北工业大学郭磊教授研究团队还分别研究了高斯

白噪声、脉冲干扰、交流电场刺激以及损伤等各种干

扰刺激下基于突触可塑性的前馈[59-60]、小世界[58,61]、

无标度[62-63]脉冲神经网络的抗扰特性。研究结果表

明，神经网络在突触可塑性的调节下有一定的抗高

斯噪声、脉冲干扰及交流电场干扰的能力；神经网

络在受到神经元损伤情况下，突触可塑性权值动态

调控过程与网络抗扰性能呈显著相关[62]；在随机攻

击神经元节点时，无标度脉冲神经网络的抗扰性优

于小世界脉冲神经网络；而在蓄意攻击高等度节点

时，小世界脉冲神经网络的抗扰性优于无标度脉冲

神经网络[63]。 
2.1.3 生物基于电磁波通信的机制  

近年来，美国国防高级研究计划局 (defense 
advanced research projects agency，DARPA)国防技术

办公室发布的“无线电生物(RadioBio)”项目[33-34]

相关研究成果表明生物细胞间存在基于电磁波通信

的行为[64-71]，如图 4 所示[72]。其中，生物细胞天线

是实现电磁波通信的关键。 

 

图 4  生物细胞间基于电磁波通信的示意图[72] 

Fig.4  Schematic diagram of electromagnetic communication 

between biological cells[72] 

 

相关研究团队围绕微管[64-66]、细菌[68,70]以及植

物细胞[69,71]开展研究，主要关注生物细胞内或细胞

之间射频到微波频段内的电磁通信现象，试图建立

生物天线模型，揭示生物细胞依靠电磁波通信的证

据。与传统天线凭借电导体中的高频电流转变成电

磁波的机制不同，生物细胞中的天线主要考虑由带

电或极性生物分子的机械振动产生交变电场从而转

变成电磁波的机制，比较有代表性的研究包括基于

微管及细菌的生物天线研究。 
1）基于微管的生物天线研究 
微管是真核细胞细胞骨架和纤毛中普遍存在

的一种纤维结构，由 α、β蛋白构成，其外形笔直，

横切面呈圆管状。加州大学圣地亚哥分校海洋生物

学家 Dimitri Deheyn 及电磁学领域专家 Daniel 
Sievenpiper 建立的交叉学科团队[64-66]将处于高频机

械振动中的微管视为产生交变电场的谐振器，并假

设当谐振器产生的交变电场>1 kV/m 时，其磁场能

量可以超过背景热能，从而实现电磁通信。 
通过计算不同振动模式、阶数及幅度下 1 μm

长的微管外任意一点场强，发现只有在高振动阶和

较大振幅下，在距离微管轴心 10~100 nm 范围内处

可以产生>1 kV/m 的场，从而使其可能与距微管轴

心 100 nm 以内的生物分子产生相互作用。如果这

种相互作用具有信息传递的作用，则该团队推测这

种作用有可能是实现了短距离的细胞内调节[65]。此

外，为了克服高频振动不被周围的生物介质过度阻

尼，该团队还提出了由微管谐振实现电磁通信的限

制条件：即微管谐振器应足够大，从而满足高品质

因子的要求，但品质因子不能大到使得其在低于等

离子体频率之下的频率谐振[66]。 

生物细胞 

天线系统 

基于电磁波通信 
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2）基于细菌的生物天线研究 
生物膜是一种或多种类型的微生物聚集体，它

们可以在许多不同环境及不同表面中形成和生长。

形成生物膜的微生物包括细菌、微生物和真菌。密

歇根大学应用电磁学领域 Kamal Sarabandi 教授团

队[68,70]认为细菌生物膜内的细菌细胞自带“天线”，

从而允许它们向相邻细胞和周围环境发送和接收信号。 
为验证该猜测，该团队以金黄色葡萄球菌生物

膜为研究对象，提出由于细菌生物膜内细胞间实现

电磁波通信的假设[68,70]：即细胞产生的热量使得与

其细胞膜铰接的带电淀粉样原纤维产生加速振动或

偏转移动而向外辐射有目的的电磁波信号；根据互

易定理，传输的电磁波信号对附着在相邻细胞上的

淀粉样原纤维的永久偶极子施加力，从而将电磁波

能量转化为机械能，细胞感知到这种振动，就表示

从相邻细胞那里接收到信息。该团队依据该假设建

立了细菌细胞依靠带电淀粉样原纤维实现电磁波信

号传递的天线模型。通过计算 2 000 个生物天线相

互作用的所有共振频率，发现细菌细胞可以在 kHz
至 MHz 范围内实现电磁信号传递。此外，该团队

还利用通信信道理论，证明了细菌细胞基于电磁波

的通信比依赖于分子扩散的群体感应具有更高的信

道容量，且在数据传输速率和通信距离方面具有显

著优势[70]。 
以上研究表明，生物系统细胞环境极其嘈杂，

生物细胞之间尺度的差异化、细胞内具有有损散射

的水溶液、热环境、以及外界复杂电磁环境等都会

对生物细胞天线间的发射、接收或者感知电磁信号

产生一定影响。生物细胞独特的天线设计一旦被揭

示，将对复杂电磁环境下无线通信系统的抗扰性设

计具有重大启示意义[73]。 
2.2 模仿生物进化机制的数字电路鲁棒性设计 

静电放电(electro-static discharge，ESD)作为一

种典型的电磁脉冲，威胁着电子系统的可靠性[74]。

遵循问题牵引的电磁防护仿生研究路线，研究者探

究了现场可编程逻辑门阵列 (field programmable 
gate array，FPGA)、多功能逻辑门器件(multifunction 
logical element，MLE)构成的数字电路受 ESD 干扰

及损伤的效应规律，发现数字电路在受到损伤后，

其功能呈逐步下降的趋势而非直接失效的规律，这

与生物系统受伤或细胞死亡而导致功能逐渐下降的

现象类似[75-76]。根据演化硬件技术模仿生物进化机

制的特点，陆军工程大学石家庄校区(原军械工程学

院)研究团队[75-78]率先提出将演化硬件技术引入到

电磁防护设计领域，以实现数字电路电磁损伤后的

功能自修复。 
文献[78]基于结构自组织、环境自适应、故障

自修复的生物自律三特性和笛卡尔遗传编码的思

想，提出一种基于演化硬件技术的通用嵌入式系统

在线故障自修复模型；基于演化硬件技术，文献[79]
还设计实现了一种可演化的组合逻辑数字电路系

统，并验证了其在静电放电干扰环境下的高可靠性；

文献[80]通过引入关键函数对 ESD 自修复数字电路

模型进行了改进，提高了电路修复概率和速度，并

应用于无刷直流电机控制系统中的换相电路。文献

[81]将三模冗余容错机制、多层前馈神经网络结构、

演化硬件技术 3 者有机结合，提出了三模冗余演化

仿生自修复系统，并应用于无刷直流电机控制电路。

该系统比单纯基于演化硬件技术及普通三模冗余的

硬件系统具有更高可靠性和更强适应性，使其能够

适应并稳定工作于较为复杂、多变的恶劣电磁环境

中。对比以上研究发现，通过设计高效的演化算法

以优化可编程单元的连接结构，成为提升自修复系

统修复概率、速度和降低硬件资源消耗的有效方法，

此外，通过建立演化自修复系统的马尔科夫模型对

其可靠性进行评估是一种常被采用的可靠性评估 
方式。 

区别于以上单纯从原理上模仿生物进化机制

的仿生自修复模型，2012 年满梦华等人[75,82]提出了

一种新颖的、基于细胞结构的可演化数字电路模型，

如附录 A 图 A1 所示。该仿生数字电路模型[82]包括

一个可重构数字电路(reconfigurable digital circuit，
RDC)和一个演化引擎。类比细胞结构和功能，其中

RDC 模仿细胞质的功能来完成逻辑运算和通信任

务，由 MLE 构成的可编程多功能节点互连组成。

演化引擎由嵌入式处理器和遗传算法构成，模仿细

胞核和高尔基体的功能，其主要任务包括 2 部分：

(1)诊断并检测 RDC 中电路功能是否发生故障，(2)
利用(1+λ)演化策略算法修改染色体的信息以改变

RDC 内的电路拓扑结构，直至满足结束演化条件

(演化代数为 104)，结束演化。 
基于 ESD 对数字电路的干扰效应结果及以上

可演化数字电路模型，文献[82]对受到不同 ESD 干

扰程度的 4 种功能电路进行演化设计，仿真结果表

明这 4 种电路最高可抵御 65%计算节点的 ESD(放
电电压<0.5 kV)干扰以及 100%计算节点的 ESD(放
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电电压>0.5 kV)干扰。 
2.3 模仿生物简并性的数字电路鲁棒性设计 

以上基于演化硬件的仿生自修复系统都属于

在线自修复，对修复速度及实时性有较高的要求，

且其中作为演化算法载体的控制芯片将成为电磁干

扰的薄弱环节。为此，文献[83]将生物简并性引入

到基于细胞结构的可演化数字电路[82]的设计中，采

用离线演化的方式，得到一些高简并度的数字电路，

使其 ESD 抗扰度得到显著提升，证明了简并度提高

是可演化数字电路鲁棒度提高的直接原因。其中，

对数字电路的简并度计算参考生物系统的度量方 
法[46]，其主要思想是计算系统内不同结构子集间功

能贡献度的重叠量，从而得到数字电路的简并度

(degeneracy，D)，其计算方法详见附录 B 式(B1)。 
不同于文献[84]分别考虑低压及高压 ESD 干扰

效应结果的情况，文献[85]同时考虑 3 种 ESD 干扰

效应以相同概率对数字电路功能的影响情况，并通

过计算数字电路在不同 ESD 干扰效应下维持其既

定功能的功能完备度来评估该数字电路的 ESD 抗

扰度(immunity，I)，其计算方法详见附录 B 式(B2)。
通过评估发现，演化生成的高简并度 2 位全加器功

能电路 ESD 抗扰度最低为 76%，最高到达 94%，

c17 及 majority 功能电路的最高 ESD 抗扰度分别为

94%和 90%，这比文献[82]所报道可演化数字电路

的 ESD 最高抗扰度的平均值有了显著提升，验证了

将生物简并性引入到数字电路的演化设计中以提升

ESD 抗扰度的有益效果。 
2.4 生物神经鲁棒性机制启发的神经形态电路抗

扰性设计 

生物神经系统与神经形态硬件系统呈现出多

尺度对等映射的关系[84](如图 5 所示)，在组件及网

络层面，硅基神经形态硬件系统包含模拟生物神经

元及突触特性的神经元电路和突触电路、以及类生

物神经网络的结构，其中突触电路中 Upre、Upost 分

别模拟突触前电位及突触后电位，Cmembrane 模拟神

经元细胞膜膜电容，Eresersal 模拟离子通道的反转电

位；在离子传输层面，亚阈状态的金属–氧化物半导

体 场 效 应 晶 体 管 (metal-oxide-semiconductor 
field-effect transistor，MOSFET)中载流子跨势垒扩

散与跨神经元细胞膜的离子流动类似，因此生物神

经系统的鲁棒性机制对神经形态硬件系统的抗扰性

设计提供了最为直接的灵感[85]。 
常小龙等以基于神经元同步放电实现集群编 

 

图 5  不同尺度下中枢神经系统与硅基神经形态系统的对比[84] 

Fig.5  Comparison of the central nervous system and sili-

con-based neuromorphic system at multiscale levels[84] 

 
码功能的生物神经网络为蓝本，直接模仿生物神经

网络的结构和功能，提出了一种同样具有集群编码

功能的生物启发的电磁防护模型(bio-inspired elec-
tromagnetic protection model，BEPM)，如附录 A 图

A2 所示[41,86]。该模型由神经元电路和突触电路构

成，其中神经元电路可以将接收的电压或电流信号

转换为神经脉冲信号，突触电路的功能是根据 2 个

神经元电路膜电位(如神经元电路 k 的膜电位 ka 和

神经元电路 l 的膜电位 la )的状态，为相互耦合的神

经元电路提供实时的反馈调节信号(如神经元电路 l
对神经元电路 k 的反馈调节信号 klw 和神经元电路 k
对神经元电路 l 的反馈调节信号 lkw )，从而使 2 个神

经元电路之间产生同步发放神经脉冲的行为，进而

实现集群编码功能。此外，文献[86-87]还利用互补

金属氧化物半导体(complementary metal oxide sem-
iconductor ， CMOS) 模拟电路技术设计实现了

BEPM，并实验证明了 BEPM 对正、负脉冲干扰的

明显抑制作用，进而确保了干扰环境下可靠的信息

编码功能，为具有图像信号处理功能的脉冲耦合神

经网络硬件的电磁防护设计提供了一种新思路[87]。 
不同以上基于 CMOS 模拟电路技术实现神经

形态电路设计，兰州交通大学逯迈教授团队致力于

基于数字芯片 FPGA 的神经网络硬件设计[88-91]，先
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后实现了基于 FPGA 的 HH 神经元硬件[89]及 5 种具

有不同机理的化学突触硬件[90-91]，为实现更符合生

物实际且多样化拓扑结构的高抗扰度神经网络硬件

提供了技术基础。该团队基于以上研究成果还构建

了包含 10个HH神经元及 1种化学突触的神经网络

硬件[92]，通过改变网络拓扑结构及增加神经元之间

的耦合强度，分别实现了链式、环式以及复杂网络

拓扑结构的具有同步化放电行为的神经网络硬件[93]。 
通过以上研究可以看出，当前设计的基于神经

元同步放电集群编码功能的神经形态硬件的防护能

力上限还未可知，但参考具有同步放电行为的 FHN
神经元网络模型[41]以及 HH 神经元网络模型的仿真

分析结果[42]可知，继续增加构成该神经形态硬件的

神经元电路数量、神经元电路之间的突触电路连接

数量以及耦合强度，将有助于其电磁防护能力的提升。 
2.5 人体免疫机制启发的系统级电磁防护设计 

人体免疫系统是人体免受各种病原体侵害的

关键防御系统，是电磁防护仿生设计的又一灵感所

在。以电磁防护仿生应用为牵引，张耀辉等发现工

程系统级高功率电磁防护体系与人体免疫系统具有

相似性[22]：在结构方面都表现出多层级防御的特

点，在反应过程方面对外界干扰的防护都分为识别、

反应、效应等阶段。基于以上结论，文献[22]从结

构上模仿生物免疫系统，建立了具有 3 道防线的工

程系统级高功率电磁防护仿生体系，旨在利用电磁

防护材料、防护模块及电子系统电磁防护加固设计

方法依次从空域、能域及重要敏感电子设备或系统

方面对高功率电磁干扰进行各层级防护；从功能上

仿生，提出模仿免疫识别建立入侵电磁信号实时监

测系统的思路、模仿免疫系统的预警及记忆功能对

高功率电磁信号进行预警防护的设计思路、以及模

仿免疫系统的自适应调节功能实施弹性防护、增加

电子设备或器件的可调性等。一方面提高了电子系

统的主动防护能力，另一方面为解决对高功率电磁

干扰“欠防护”或“过防护”的问题提供一种有效

的解决途径。 

3  总结与展望 

电磁防护仿生研究作为创新电磁防护理论与

技术的一种有效途径，已成为电磁防护领域未来发

展的重要方向和研究热点。尤其，近十年来，来自

不同学科领域专家的思想碰撞，在生物鲁棒性启发

的电子系统抗扰性设计方面取得了开创性的进展和

突破。 
首先，在生物鲁棒性研究方面，构建了前馈、

小世界、无尺度等属性的生物神经网络模型以及生

物细胞天线等基础物理模型；重点探索了生物系统

的进化机制、生物神经系统的鲁棒性机制(如神经信

息编码方式、简并性及突触可塑性等)、生物基于电

磁波通信的机制等。其次，在仿生设计方面，基于

生物鲁棒性的研究成果，一是基于问题牵引的研究

路线，研究者模仿生物进化机制，将演化硬件技术

应用到数字电路的 ESD 抗扰设计方面，证明了该仿

生设计方法是使受 ESD 干扰或损伤的数字电路像

生物系统一样实现演化自修复的一种有效途径；二

是模仿生物系统简并性结构及功能的特点，结合信

息熵的数学理论在数字电路拓扑设计中引入简并特

性，提出了数字电路的简并性度量方法，并以提高

数字电路的简并度作为提高数字电路抗扰特性的一

种新颖的途径；三是，根据神经形态电路与生物神

经网络在结构与功能层面的相似性，构建了一种同

样具有集群编码功能的生物启发的电磁防护模型，

并验证了其抵御正、负脉冲干扰的有益效果；四是，

受人体免疫系统鲁棒性机制的启发，提出了基于仿

生的工程系统级高功率电磁防护设计理论。 
以上成果显示出将生物鲁棒性机制引入电子

系统电磁防护设计的优势，但需要指出的是，受限

于现阶段对生物系统及电磁防护领域问题的认识深

度以及生物机制到电磁防护设计领域的转换难度，

从生物中汲取灵感开展电磁防护仿生设计研究仍处

于初级研究阶段。未来需要进一步加强生物学、电

磁学、电子学等多学科领域学者的交流与合作，来

推动对生物体结构及功能特性的深入解析与模仿，

进而提出创新性电磁防护仿生设计，提高电子系统

在复杂电磁环境下的自主电磁防护能力及适应性，

有效保障好电子系统的电磁安全。 
此外，立足当前的研究现状及面向实际应用的

现实需求，电磁防护仿生研究还面临诸多挑战，一

些新的研究思路还有待探索。 
1）电磁防护仿生研究需要继续深入探究生物

应对干扰或损伤的鲁棒性机制。生物系统具有模块

化的属性，当前的鲁棒性研究只关注了系统模块的

一个侧面，生物系统模块内不同细胞、组织及结构

相互作用、协同配合产生鲁棒性功能的行为过程还

有待进一步探究。此外，生物电磁信息处理的鲁棒

性机制研究还需重点突破生物细胞基础物理建模及
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生物电磁信号探测技术。一是，当前物理模型的构

建存在诸多假设，需要进一步将有损散射的水溶液、

细胞尺度差异性、细胞热环境等考虑在内，进一步

揭示基于电磁波的信息传递机制；二是为了给当前

仿真结果提供真实测试数据支撑，实现微纳米级别

生物电磁波的探测技术还有待开发。 
2）电磁防护仿生研究需要继续突破领域转换

的壁垒。这既需要国家及地方科技部门政策引导和

投入支持，也需要不同学科领域科技人员的密切交

流和通力合作，共同推动。特别是通过生物领域与

电磁防护领域的科技人员之间的密切配合，综合考

虑电子系统与生物系统在结构和/或功能层面的对

应关系，以及对生物鲁棒性机制及电磁防护问题的

合理化抽象，是加快生物鲁性机制向电磁防护技术

领域的转换、提升电磁防护仿生原型设计有效性的

重要途径。 
3）电磁防护仿生研究成果将为人工智能系统

的电磁防护设计提供新的思路。前期探索的生物鲁

棒性机制及受其启发在电磁防护设计领域的初探为

人工智能系统的电磁防护仿生设计打下了良好的理

论及实践基础。借鉴已揭示的生物鲁棒性机制，进

一步将生物进化机制、自愈机制等引入到人工智能

系统的网络元素、拓扑结构或支撑功能的自组织、

演化设计方面，将有助于实现电磁环境效应下硬件

系统的仿生功能自修复。同时，进一步参考和结合

人工智能仿生学部分相关领域的研究成果，将有望

实现人工智能仿生应用电磁防护设计的新突破。例

如，为提升神经形态智能硬件在电磁环境下的抗扰

度，可结合神经形态智能硬件模仿生物神经系统的

具体架构和功能特性，并将生物神经系统的简并性

机制、集群编码机制以及突触可塑性机制等引入其

电磁防护设计中。此外，要做到对人工智能系统具

体电磁干扰效应的精准防护，还需要对其开展针对

性的电磁环境效应研究，揭示人工智能系统的电磁

环境效应规律，从而，以此为牵引在生物神经系统

中找到可供借鉴的解决方案。 
附录见本刊网络版(http://hve.epri.sgcc.com.cn/ 

CN/volumn/current.shtml)。 
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