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ABSTRACT: With the development of information and 

communication technology and the introduction of intelligent 

devices, power system has gradually transformed into 

cyber-physical power system (CPPS), and the deep coupling 

between cyber layer and physical layer has intensified the risk 

of power system being subjected to cyber attack. False data 

injection attack (FDIA) is a kind of cyber attack that is stealthy, 

flexible and targeted, which poses a great threat to the security 

and stability of electric power supervisory control and data 

acquisition (SCADA) system. In order to deal with this 

challenge, scholars have studied a variety of FDIA detection 

methods. In this paper, FDIA detection methods for electric 

power SCADA system are reviewed. Firstly, the attack 

principle and construction method of FDIA are introduced, the 

development history of FDIA detection algorithm is 

summarized, and the algorithms are classified according to 

model driven and data driven. The mechanism of model-driven 

detection methods based on state estimation, graph theory and 

physical characteristics and data-driven detection methods 

based on supervised learning, unsupervised learning, 

semi-supervised learning, adversarial game learning and 

reinforcement learning are analyzed respectively. Then, the 

detection performance, advantages and disadvantages of 

relevant algorithms and their application scenarios are 

compared and analyzed. Finally, the future research direction of 

FDIA detection defense was prospected. 

KEY WORDS: electric power supervisory control and data 

acquisition (SCADA) system; false data injection attack 

(FDIA); defense and detection; state estimation; data-driven 

摘要：信息通信技术的发展和智能设备的引入使电力系统逐

渐演变为电力信息物理系统，而信息层与物理层之间的深度

耦合也加剧了电力系统遭受网络攻击的风险。虚假数据注入

攻击(false data injection attack，FDIA)作为一种兼具隐蔽性、

灵活性和攻击导向性的网络攻击方式，对电力数据采集与监

控(supervisory control and data acquisition，SCADA)系统的

安全稳定构成很大威胁。为应对这一威胁挑战，学者们研究

了各种各样的 FDIA 检测方法。该文对面向电力 SCADA 系

统的 FDIA 检测方法进行综述，首先介绍了 FDIA 的攻击原

理及构建方法，梳理了 FDIA 检测算法的发展历程，并按照

模型驱动和数据驱动对算法进行了分类整理，针对模型驱动

中的基于状态估计、图论、物理特性等检测方法和数据驱动

中的有监督学习、无监督学习、半监督学习、对抗博弈学习

和强化学习等检测方法分别进行了机理分析；然后对比分析

了相关算法的检测性能、优缺点及其适用场景；最后，对

FDIA 检测防御的后续研究方向进行了展望。 

关键词：电力数据采集与监控系统；虚假数据注入攻击；防

御检测；状态估计；数据驱动 

0  引言 

随着社会生产力发展、科学技术进步以及产业

结构调整，城市化率逐年上升，电力占终端用能比

例增加，社会的正常运行对电力的依赖程度进一步

加深。电力系统是一个规模庞大、结构复杂的自动

化系统，为保证其运行的安全性和经济性，需要及

时获取系统拓扑和运行状态的变化信息，进行状态

估计[1-3](state estimation，SE)，为后续控制和调度

奠定基础，该系统称为电力数据采集与监控

(supervisory control and data acquisition，SCADA)系

统。一旦该系统遭受网络攻击，会导致调度中心做

出错误决策，威胁电网的安全稳定，造成经济损失，

甚至危害社会功能正常运转与人民生活的安定。如

2003 年的 Slammer 蠕虫病毒[4]和 2010 年 Stuxnet

蠕虫病毒[5]通过恶意病毒注入的方式攻击核电站工

业控制系统，威胁核设施的安全运行；2015 年乌克

兰的 SCADA 系统遭受网络攻击，黑客通过邮件发

送恶意软件、恶意跳闸指令和 DDoS 攻击相结合的
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方式造成乌克兰大范围停电长达数小时，影响数百

万人的日常生活，是首次由于网络攻击导致物理电

网失效继而引发大规模停电事故的案例[6]。可见，

网络安全问题不容小觑，针对网络攻击的检测与防

御已成为学术研究的焦点之一。 

虚假数据注入攻击(false data injection attack，

FDIA)作为一种新型的网络攻击，由 Liu 等[7]于 2009

年首次提出。FDIA 属于数据完整性攻击，以破坏

数据或信息的精确性和一致性为主要特征[8]，其具

体实现方式是通过设计攻击向量篡改量测数据，躲

避能量管理系统(energy management system，EMS)

中状态估计的不良数据检测器(bad data detection，

BDD)，引起调度中心对当前电网状态的误判，从

而达到破坏电力系统安全稳定或获取不法收益的

目的。随着信息通信技术的迅猛发展和攻击方法的

深入研究，FDIA 的涵义已经增广为通过恶意篡改

任何系统数据或信息，从而实现破坏、威慑或牟取

暴利等非法目的的攻击方式[8]，称为广义 FDIA。广

义 FDIA 的直接篡改目标包括电气量测数据、开关

量测数据、同步时钟信号和控制指令等；其目标系

统也不再局限于电力 SCADA 系统，还包括直流微

网[9]、工业控制系统[10]、无人机系统[11]等。其中，

以电气量测数据为直接攻击目标的电力 SCADA 系

统的 FDIA 最隐蔽且关注度最高，后续无特别说明，

FDIA 均指面向电力 SCADA 系统的 FDIA。FDIA

具有隐蔽性好、灵活性高、攻击范围广、破坏力强

等特征，研究 FDIA 的攻击机理及检测防范方法具

有重要意义。 

为更有效地阻断 FDIA，实现 FDIA 的检测防

御，首先要掌握 FDIA 的入侵点。如图 1 所示，针

对电力SCADA系统的FDIA入侵点主要有三种[12]，

分别为攻击监测、控制和保护设备及远程终端单元

(remote terminal unit，RTU)的物理层 FDIA；攻击数

据传输通道，截获并篡改量测及控制信息的通信链

路 FDIA(也称为中间人攻击)；以及直接渗透到调度

中心及 EMS 高级应用程序中进行恶意篡改的信息

层 FDIA。由于信息层安全防护措施十分严密，FDIA

不易实施，本文更关注物理层 FDIA 和通信链路

FDIA 的检测和辨识，无特别说明，本文总结的

FDIA 检测方法均适用于这两种攻击方式。 

自 Liu 提出 FDIA 的概念以后，许多学者致力

于 FDIA 的检测工作。2010 年，Kosut[13]提出一种

广义似然比检测器，其检测性能优于传统 L2 范数检 
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图 1  FDIA 在电力 SCADA 系统中的传播路径 

Fig. 1  The propagation path of FDIA in  

electric power SCADA system 

测器，是最早提出的 FDIA 检测方法之一。2013— 

2015 年，Gu[14]和 Wang[15]等对状态估计算法进行改

进，提出分布式状态估计算法；Manandhar[16]和

Rawat[17]等提出基于卡尔曼滤波器的 FDIA 检测方

法，标志着由 FDIA 单一时间断面检测迈向 FDIA

时序动态检测。与此同时，学者们从不同角度理解

并阐释 FDIA 检测原理，相继提出矩阵分解[18]、   

相对熵[19]、自适应累积和[20]等检测算法，其本质仍

属于模型驱动方法。随着大数据与人工智能算法的

迅猛发展，FDIA 检测领域也迎来了新的生机。   

2015 年以后，基于数据驱动的 FDIA 检测算法如雨

后春笋般涌现，如支持向量机[21]、K 均值聚类[22]、

极限学习机[23]、循环神经网络[24]、自编码器[25]、Q

学习[26]、生成对抗器[27]等等，均在不同程度上取得

良好的检测效果。2017 年以后，FDIA 检测方法不

再局限于单一场景下检测虚假数据是否存在，相关

研究在算法适应性和检测能力等方面进行改进提

升，如文献[28]考虑了噪声、负荷波动和拓扑变化

的影响，文献[27]提出的算法不仅检测 FDIA 存在，

还能辨识 FDIA 位置并进行数据恢复，提升了电网

信息安全防御能力。 

近年来，随着信息物理高度融合和网络安全风

险的不断扩大，FDIA 检测方法的研究层出不穷。

而 FDIA综述性文献大多对 FDIA的攻击构建方法、

后果评估及防御配置手段进行总结[29-36]，鲜有针对

FDIA 检测方法的研究综述。为了填补这一缺口，

本文重点整理了近些年的 FDIA 检测算法，首先简

要介绍了 FDIA 攻击原理及构建方法；其次对 FDIA
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检测方法进行分类归纳与机理分析；之后选取影响

算法检测性能的典型因素进行对比分析；然后提炼

总结了各类方法的优缺点及适应场景；最后，深入

分析现今 FDIA 检测研究存在的问题，给出未来电

力 SCADA 系统 FDIA 检测的发展方向，为从事相

关研究的学者们提供参考和指引。 

1  FDIA 攻击原理及构建方法 

1.1  FDIA 攻击原理 

电力系统通常基于拓扑结构和线路参数等静

态数据以及实时量测数据进行建模。系统量测方程

常用交流潮流模型表示： 

 ( )h z x e  (1) 

式中：zRm 为系统测量向量，包括母线电压、母

线有功功率和无功功率注入，以及支路有功潮流和

无功潮流等；xRn 为系统状态变量，如节点电压

复相量；h()Rm 刻画了量测值与系统状态之间的

非线性映射，通常取决于系统参数和拓扑结构；e

为均值为 0，方差为

2Rm的量测误差向量；系统

量测通常具有一定冗余度，即 mn。 

由于高压输电网中母线电压在额定电压附近且

支路电阻远小于电抗，为了简化计算、保证收敛性，

系统量测方程通常采用线性化的直流潮流模型： 

  z Hx e  (2) 

式中 HRmn为线性化的量测雅可比矩阵。 

由于偶然因素(如随机干扰和设备故障)或者人

为因素(如 FDIA)，可能会导致电力 SCADA 系统中

采集到的量测数据中存在错误数据。被篡改的量测

向量可以表示为 zaza，其中 aRm含有非零元

素，表示错误数据向量。检测错误数据的传统方法

是残差检验，当残差向量的欧式范数 r||zh(x)||

大于系统预定义的阈值时，系统触发警报，说明

检测到错误数据。 

然而，对于攻击者精心设计的量测攻击向量，

传统的残差检验无能为力。在交流和直流潮流模型

下分别构建攻击向量如公式(3)和公式(4)所示： 

 ˆ ˆ( ) ( )h h  a x c x  (3) 

 a Hc  (4) 

式中： ˆ nx R 为状态变量估计值；cRn 为任意非

零向量。 

此时系统量测残差欧式范数分别如式(5)、(6)

所示： 

ˆ ˆ ˆ|| ( ) || || ( ) || || ( )
ˆ ˆ ˆ( ) ( ) || || ( ) ||

a a ar h h h

h h h r 
         

     
z x z a x c z x c

x x c z x (5) 

 

ˆ ˆ|| || || ( ) ||
ˆ ˆ|| || || ||

a a ar

r 
      

      
z Hx z a H x c

z Hx a Hc z Hx  (6) 

此时，残差检测无法发现量测数据中掺杂的虚

假数据，攻击者能够将量测值和状态变量篡改为任

意数值，威胁电力系统安全稳定运行。 

为了方便叙述，将能够被传统残差检验发现的

FDIA 称为“随机 FDIA”，将躲避残差检验的 FDIA

称为“隐形 FDIA”，后续无特别说明，FDIA 均指

隐形 FDIA。 

1.2  FDIA 构建方法 

如果攻击者能够获得电力系统所有配置信息

(包括电网拓扑信息、线路参数、状态估计算法和坏

数据检测方法的细节等)，并且能够获取并篡改所有

仪表量测值，那么可以直接通过式(3)、(4)构造攻击

向量，成功发动 FDIA，这种攻击方式也被称为完美

FDIA。然而，受制于攻击资源、地域差异和信息保

护等因素，攻击者难以完全掌握电力系统的所有信

息。因此，构建有约束条件的 FDIA 更具实际意义。

本节以直流潮流模型为例，简要总结了 3 种常见的

FDIA 构建方法，详细内容可参阅文献[33-34]。 

1）攻击资源受限。 

对于攻击者而言，攻击的量测点数越多，表明

攻击的成本和代价越高，因此，攻击者期望用最低

的攻击成本和代价达到目的。攻击向量的优化模型

如式(7)所示： 

 
0min || ||

s.t. 1

i

i ia

 


 
c

Hc

hc
 (7) 

式中：i为最小稀疏度指标；||||0表示非零元素的

个数；hi为 H 的第 i 行；约束 ai1 表示攻击目标

为向第 i个量测仪表注入 1 个单位的虚假数据。 

2）部分量测被保护。 

当部分量测仪表被防御者保护起来时，意味着

攻击者无法对这些仪表注入虚假数据，此时，攻击

向量的优化模型如式(8)所示： 

 
0min || ||

s.t. 1

0,

i

i i

k k

a

a k

 

  
    

c
Hc

hc

h c P

 (8) 

式中 P 为被保护的量测仪表集合。 

式(7)、(8)描述的优化模型属于 NP 困难问题，
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通常采用凸松弛技术、混合整数线性规划、匹配追

踪等方法[34]解决。 

3）系统信息不完全。 

当攻击者掌握的系统拓扑或线路参数信息不

完全时，攻击者眼中的量测雅可比矩阵 H也将不再

准确，此时构造的攻击向量如下所示： 

   a Hc Hc c  (9) 

式中： H 为攻击者估计的量测雅可比矩阵；为
mn维的误差矩阵。 

被攻击的状态变量估计值为 

 T 1 Tˆ ˆ ˆ ( )a     x x c x c H WH H W c  (10) 

式中： c 为攻击者实际引入的状态变量误差向量；

WRmm为测量向量的权重矩阵。 

系统量测残差的欧式范数如下所示： 

T 1 T

ˆ ˆ|| || || ( ) ||
ˆ|| ( ) ||

ˆ|| ( ( ) ) ||

a a ar



      
    

  

z Hx z a H x c

z Hx c H c c

z Hx I H H WH H W c


  (11) 

当 ra时，攻击者成功发动 FDIA。 

值得注意的是，本文介绍的绝大多数 FDIA 检

测论文的攻击样本仅采用 1.1 节中的 FDIA 攻击模

型，不考虑 1.2 节中的 FDIA 构建方法。 

2  FDIA 检测方法分类及机理 

FDIA 检测旨在对系统中已经发生的攻击行为

进行实时的监测和辨识。近年来，随着攻击和检测

技术的博弈发展，FDIA 检测方法呈现出多元化发

展趋势，但从机理上大致可分为模型驱动和数据驱

动两类。FDIA 检测方法分类如图 2 所示。 

FDIA 检测
方法分类

基于状态估计检测

基于有监督学习检测

基于模型驱动的
FDIA 检测方法

基于数据驱动的
FDIA 检测方法

基于图论检测

基于物理特性检测

其他模型驱动检测算法

基于无监督学习检测

基于半监督学习检测

基于对抗博弈学习检测

基于强化学习检测
 

图 2  FDIA 检测方法分类 

Fig. 2  Classification of FDIA detection methods 

2.1  基于模型驱动的 FDIA 检测方法 

基于模型驱动的 FDIA 检测方法通常根据电力

系统自身的模型和参数，通过对某一时间断面或连

续时间的电力 SCADA 系统数据进行处理分析并与

人为设定的检测阈值相比较，从而检测出 FDIA。

根据具体检测原理的不同，模型驱动的 FDIA 检测

算法可进一步细分为基于状态估计检测、基于图论

检测、基于物理特性检测和其他四大类别。 

2.1.1  基于状态估计的 FDIA 检测 

状态估计也称为滤波，它是利用实时量测系统

的冗余度来提高数据精度，自动排除随机干扰引起

的错误信息，估计或预报系统的运行状态(或轨迹)，

分为静态状态估计和动态状态估计[37]。 

为了检出 FDIA，很多学者对状态估计算法进

行深入研究，针对静态状态估计，学者们提出了分

布式状态估计、计及信息系统影响的状态估计和变

换目标防御等方法，使 FDIA 难以躲避改进后的残

差检验而被发现；针对动态状态估计，学者们不断

改进卡尔曼滤波算法，使遭受 FDIA 的量测值偏离

预期轨迹，提高了电力系统对 FDIA 的敏感度和鲁

棒性。 

1）基于静态状态估计的 FDIA 检测方法。 

静态状态估计(static state estimation，SSE)仅利

用同一断面的量测信息估计电网的状态，各时间断

面上求解出的状态变量相互独立。基于静态状态估

计检测 FDIA 的机理是通过分块计算、参数调整或

量测变换等手段，使状态估计后的量测偏差难以躲

避改进的残差检测或统计假设检验方法而被检出。 

静态状态估计最常用的算法是加权最小二乘

法(Weighted least squares，WLS)，其中状态变量的

估计值可以通过以下优化问题解得： 

 Tmin ( ) ( ( )) ( ( ))J h h  x z x W z x  (12) 

式中WRmm为测量向量的权重矩阵。 

针对传统集中式控制容易同时接收协调配合

的一组篡改量测值从而导致 FDIA 漏检的缺点，一

些学者采用分布式状态估计检测 FDIA。文献[38]

采用中值滤波(median filtering，MF)算法，将当前

节点量测值与所有相邻节点经基尔霍夫定律得到

的该点估计值进行中值滤波，从而实现 FDIA 检测，

计算复杂度低，然而存在不确定参数时，其检测率

不稳定，适应性和扩展性较差。Gu[14]和 Wang[15]基

于图分解理论将电力系统划分为若干子系统，然后

分别对每个子系统执行状态估计，由于子系统自由

度更低，卡方检验的阈值也更小，相比集中式计算

更容易发现 FDIA。Duan[39]提出一种基于分布式直
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流最优潮流的 FDIA 弹性控制机制，在所有母线上

布置分布式控制器与相邻母线交换信息，通过将接

收信息与估计信息之差的 L2 范数与阈值对比，更

新相邻母线的信誉指数。当母线信誉值低于门槛值

时，认为该母线遭受 FDIA，舍弃该母线传输的信

息并用相应估计值代替，一定程度上消除了 FDIA

的影响。与文献[39]类似，Xie[40]提出一种基于信任

度的分布式状态估计算法检测 FDIA，通过判断相

邻节点估计值之差是否落入置信区间修改信任度

并分配权重系数，节点状态由相邻节点估计值加权

计算得出。 

上述文献的检测方法仅利用了物理系统的量测

信息，并未考虑信息系统异常流量的影响。文献[41]

首次将信息层中入侵检测系统(intrusion detection 

system，IDS)的异常流量分析结果与基于 WLS 的状

态估计相结合形成异常流量状态估计算法

(abnormal traffic-indexed state estimation，ATSE)，

算例表明 ATSE 比传统卡方检验平均提高了 20%的

检测率。改进后的优化模型为 

 T 1
ATSEmin ( ) ( ( )) ( ( ))J h h  x z x W z x  (13) 

式中：Rmm为网络影响因子矩阵，是一个对角

元素为权重系数的对角矩阵：i的权重越大，则说

明该量测遭受 FDIA 的可能性越大。 

与大多数被动检测算法不同，一些学者采用主

动防御检测思想，通过主动改变电网线路参数或变

换量测值，使状态信息与攻击者篡改后的产生差

异，提高检出率。根据实现手段可以分为物理特性

参数变换和量测信息变换两类。尽管实现手段不

同，其检测方案都基于状态估计 WLS 算法。 

基于物理特性参数变换的典型方法是变换目

标防御(moving target defense，MTD)，其基本思想

是通过利用装设在输电线路上的分布式柔性交流

输电系统设备(distributed flexible alternative current 

transmission systems，D-FACTS)主动改变电网特性

参数(如电抗)，使攻击者基于错误参数信息构建的

FDIA，在状态估计中表现出更大的残差，从而更容

易被检测出来。文献[42]首次提出该思想并对变换目

标防御的可行性进行了理论分析。随后，文献[43-45]

权衡了电抗参数改变引起的功率损耗成本和检测

率，指出 D-FACTS 的执行周期不应大于攻击者通

过数据渗透窃取电抗参数的周期，并分析了变换目

标防御检测 FDIA 的局限性。 

由于变换目标防御通常造成系统偏离最优潮

流运行点，引起系统功耗增加或控制性能损失，部

分学者寻求运行成本更低廉的方法，采用量测信息

变换的思路主动检测 FDIA。Miao[46]提出的编码策

略(coding schemes)是该思路的代表性方法，通过在

攻击者未知的情况下对量测信息进行编解码操作，

干扰攻击者设计的隐形攻击向量，使量测残差增大

从而实现检测。Zhao[47]设计了求编解码矩阵可行解

的计算思路，然而应用场景限于线性模型；随后

Shi[48]将该方法扩展到非线性模型的智能电网中；

Liu[49]结合前人的研究成果，分析了隐形 FDIA 检测

与编码通信成本之间的关系，构建并求解了最优编

码策略，检测效果很好。编码策略结构简单，只需

在量测数据传输前后分别设置编码器和解码器，不

需要新增检测装置；然而该方法假设攻击者只能在

编码操作之后执行攻击，即仅适用于通信链路

FDIA，对物理层 FDIA 失效。 

2）基于动态状态估计的 FDIA 检测方法。 

随着可再生能源并网，电力系统状态的随机性

增加，传统的静态状态估计难免捉襟见肘。动态状

态估计(dynamic state estimation，DSE)利用当前时

刻的量测信息和前一时刻的量测信息对当前时刻

的状态进行估计，能够准确捕捉系统状态的动态变

化，为电力系统运行控制保驾护航。DSE 的核心方

法是卡尔曼滤波器(Kalman filter，KF)，KF 的计算

主要包含预测步和更新步这两个步骤，基本形式如

下所示： 

 1
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式中： ˆ ˆ, n
t t
 x x R 分别为状态变量的先验估计值和 

后验估计值；ARnn为状态转移矩阵；Pt
,PtRnn

分别为估计误差的先验和后验协方差矩阵；QRn

为过程噪声协方差阵；KtRnm 为卡尔曼增益；

CRmn 为量测方程的雅可比矩阵，取决于系统参

数和拓扑结构；RRmm 为量测误差协方差阵；I

为维数为 Rnn的单位矩阵。 

基于动态状态估计检测 FDIA 的原理是在系统

历史数据不受攻击的假设条件下，遭受 FDIA 的量

测估计值会偏离预测轨迹，通过将当前时刻动态状
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态估计与静态状态估计的估计偏差值与设定阈值

进行比较实现检测。这一类检测算法在思路上大致

相同，相关文献通过不断改进 KF 算法，使检测模

型更加准确。 

文献[16]将 KF 和欧氏距离检测器相结合成功

检测出了虚假数据的存在，是最早应用卡尔曼滤波

器进行 FDIA 检测的文章之一。随后，文献[17,50]

分别引入余弦相似度匹配和在线累积和(cumulative 

sum，CUSUM)检测器，有效克服了文献[16]中检测

效果受系统规模影响和无法处理含有时变不确定

性攻击参数的缺陷，提高了检测精度和鲁棒性。文

献[51]充分结合历史量测与当前量测，形成了递归

WLS 算法，形式上相当于状态转移矩阵取单位矩阵

的 KF 算法，一定程度上克服了静态状态估计无法

检测连续 FDIA 或者重放攻击的问题。文献[52-53]

将 KF 引入 AGC 系统，拓展了该算法的应用场景。 

为了对系统进行更准确的建模从而提高 FDIA

检测精度，部分学者提出扩展卡尔曼滤波器

(extended Kalman filter，EKF)，使之适用于非线性

的交流模型。EKF 算法核心是通过对非线性方程进

行泰勒级数展开并忽略高阶项，得到线性化的雅可

比矩阵用于预测和更新系统状态。文献[54-56]通过

比较 EKF 估计状态与静态估计值或可信量测估计

值的偏差进行 FDIA 检测。由于 EKF 计算雅克比矩

阵难度较大，且会引入线性化误差，同时对模型不

确定性的鲁棒性较差，Julier 提出了无迹卡尔曼滤

波器[57](unscented Kalman filter，UKF)，通过无迹变

换来近似状态变量经非线性变换后的统计特性，无

需计算雅可比矩阵，具有更高的估计精度。有一些

学者[58-60]将 UKF 引入 FDIA 检测，通过比对 UKF

与静态状态估计的偏差，检测辨识 FDIA 的存在。

然而，当 UKF 更新步的量测量中存在虚假数据时，

容易增大 FDIA 检测的误警率，文献[61]将基于

XGBoost 的日前负荷预测与 UKF 相结合，同时引

入中心极限定理，实现对 FDIA 的精确检测和修正。 

2.1.2  基于图论的 FDIA 检测 

FDIA 为了保证自身隐蔽性，需要满足基尔霍

夫定律和潮流平衡约束，具有拓扑连接相关性，即

往往需要同时篡改一组彼此相邻相关的母线或支

路。因此，可以考虑从图论的角度研究 FDIA 检测

问题，将电力系统抽象为以母线为顶点、以支路为

边组成的图形网络。近几年，开始有学者尝试运用

图论知识检测 FDIA。 

文献 [62]采用基于图信号处理 (graph signal 

processing，GSP)的检测方案，设计高通滤波器，

对电网估计状态进行图傅立叶变换并过滤图的高

频分量，将该结果的最大范数与阈值比较，从而检

测 FDIA 的存在。随后，Jorjani 等[63]深入分析了

FDIA 的拓扑连接相关性，首先对状态估计结果进

行离群点检测，然后利用图论中节点度的概念，当

离群点在拓扑上彼此相邻相关时检测并定位

FDIA。该方法有效克服了文献[62]中检测率过低的

问题，同时检测速度很快(毫秒级)，适合在线检测；

然而该方法的检测阈值是通过枚举手段获得的，当

电网拓扑或规模变化时，需重新设定阈值。Sedghi[64]

提出一种基于母线相角马尔可夫图的分散式 FDIA

检测方案，当系统存在 FDIA 时，利用条件协方差

检验构造的马尔科夫图与电网拓扑图之间的差异

触发警报实现检测。文献[65]将 FDIA 检测问题转

化为求解每个区域边际马尔科夫图的极大似然估

计(maximum likelihood estimate，MLE)问题，实现

FDIA 的快速检测。 

上述检测方法均将电网视为一个拓扑不变的

有权无向图，边的权重通常与线路导纳有关。由于

线路潮流具有方向，文献[66]将电网建模为一个有

权双向图，采用基于矢量的胶囊图神经网络(graph 

neural networks，GNN)算法检测并定位 FDIA。而

文献[67]首次考虑网络拓扑改变的情况，通过策略

性地轮流切换预选的输电线路子集来检测并消除

FDIA，作者同时给出了拓扑重构消除 FDIA 的充要

条件，即所选的线路集合必须包含电网拓扑图的生

成树。 

2.1.3  基于物理特性的 FDIA 检测 

FDIA 造成的影响可以通过一些物理特性指标

或固有参数体现出来，一些学者企图从电力系统的

物理特性出发，研究如何利用相关物理参数的异常

变化反映 FDIA 的存在[68-75]。 

文献[68]提出一种基于输电线路参数的 FDIA

检测方法，通过计算线路两端等效阻抗相角差并与

已知参数进行对比，从而判断攻击类型及位置，然

而该方法要求所有线路两端装设相量测量单元

(phasor measurement unit，PMU)，成本昂贵。与文

献[68]类似，Ameli[69]针对线路电流差动继电器(line 

current differential relay，LCDR)的 FDIA，提出利用

终端量测与本地量测比较的检测方法。而文献[70-72]

利用节点电压稳定性指标 (node voltage stability 
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index，NVSI)结合聚类算法将电网的脆弱节点分类，

优先检测脆弱程度高的节点是否遭受 FDIA，但检

测率过低是其主要缺点。Kaviani 等[73]从电网物理

规律出发，将功率传输分布因子 (power transfer 

distribution factor，PTDF)引入 FDIA 的最优构建和

检测中来，应用快速贪婪算法识别输电线路敏感总

线，开发安全指标执行检测，该方法检测率很高且

无需历史数据，便于实时检测。Li[74]开发了一种两

阶段的 FDIA 检测方法，设计了基于 PTDF 和线路

过载程度等多种物理指标的检测手段并验证了负

荷随机波动和线路中断情况下成功辨识 FDIA 的准

确性和鲁棒性。Chakrabarty[75]首次考虑了针对移相

器的 FDIA，利用线路电流和节点注入电流与端电

压的比值设计检测指标，在量测噪声和负荷波动场

景下检测率依然很高。 

2.1.4  其他 FDIA 检测算法 

除了以上 FDIA 检测方法，其他基于系统模型

或参数的检测算法均归于此类。 

有些学者利用矩阵论知识，根据量测矩阵的低

秩特征和攻击矩阵的稀疏性，将 FDIA 检测问题转

化为矩阵分离问题[18,76-78]。自文献[18]首次提出这

一思路以后，Gao[76]对矩阵分离问题进行了再表述

并提供了理论证明；之后，Li[77]综合考虑了计算效

率和精度，用双边随机投影代替奇异值分解提出

Go Decomposition 算法；Huang[78]将攻击矩阵范数

小于特定阈值的行置零从而保证解的收敛性，并与

上述几种矩阵分离算法对比证明了所提算法的优

越性。 

为了克服离线检测算法无法应对量测配置或

拓扑结构动态变化的缺点，Govindarasu 等[79-80]提出

一种在线 FDIA 检测方法，利用实时负荷预测结果

与当前时刻状态估计值的偏差进行检测。 

由于虚假数据注入前后的量测值通常呈现不

同的概率分布，不少学者应用数理统计的方法检测

FDIA。文献[19,81-82]引入相对熵(Kullback-Leibler 

divergence，KLD)的概念，通过计算不同时刻量测

值概率分布之间的差异区分 FDIA 和正常数据，其

中文献[20]利用图像增强技术中的对数变换和伽马

变换进一步提高了 FDIA 检测率。然而该方法侧重

于数据整体检测，对孤立节点的连续小幅度攻击失

效。Huang 和 Li 等[20,83]采用基于自适应 CUSUM 的

实时检测算法，具有高鲁棒性和低时间复杂度等优

点。文献[84]将 WLS 结合残差预白化方法解决残差

协方差矩阵不满秩的情况，并利用 CUSUM 实时检

测 FDIA。Milano[85]首次将金融领域的本福特定律

(Benford’s law)应用于电力系统量测数据，通过多种

算例系统验证该方法检测 FDIA 的可行性。然而，

作者假设 FDIA 服从均匀分布或通过几个量测值互

换实现，与常规 FDIA 不同，且方案有效性仍需进

一步验证。 

本节分 4 个部分详细综述了基于模型驱动的

FDIA 检测算法，下一节将对基于数据驱动的 FDIA

检测方法展开介绍。 

2.2  基于数据驱动的 FDIA 检测方法 

基于数据驱动的 FDIA 检测方法通常不需要任

何系统模型参数信息，而是利用大数据及人工智能

算法对电力 SCADA 系统中的量测数据进行训练学

习及特征提取，挖掘 FDIA 的离群特性，进而实现

检测。 

根据学习方式的不同，数据驱动的 FDIA 检测

方法可以分为有监督学习检测、无监督学习检测、

半监督学习检测、对抗博弈学习检测和强化学习检

测 5 类。 

2.2.1  基于有监督学习的 FDIA 检测 

有监督学习是一种从标签化训练数据集中分

析特征、推断模型的机器学习任务。这类检测方法

的思路是将 FDIA 的检测问题转化为机器学习中的

二分类问题，从而判别新量测数据是否遭受 FDIA。

将输入输出的数学关系表征为{(xi,yi)}，其中 xi为第

i 个输入样本，yi{1,1}为样本标签(即是否遭受

FDIA)。现有研究中，支持向量机、K 最邻近、决

策树、极限学习机、卷积神经网络等几种算法比较

具有代表性。 

支持向量机(support vector machine，SVM)是一

种对数据进行二元分类的广义线性分类器。若给定

输入数据 X{X1,X2,,XN}所在特征空间存在一个

作为决策边界的超平面将学习目标 yi{1,1}分成

正类和负类，且使任意样本的点到平面距离大于等

于 1，则称该分类问题具有线性可分性，此时作为

决策边界的超平面表示如下： 

 T ( ) 0  X b  (16) 

 T( ( ) ) 1i iy X  b  (17) 

式中：参数、b 分别为超平面的法向量和截距；

()为映射函数，能够将样本映射到线性可分空间，

其内积为核函数。满足 yi(

T()b)1 的正类和负
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类样本称为支持向量。 

为保证超平面分类的鲁棒性，存在优化问题使

间隔边界之间距离最大，变换后可得： 

 
2

,

|| ||
min

2b


 (18) 

 Ts.t. ( ( ) ) 1,i iy x i   b  (19) 

上述二次规划问题可使用很多成熟的优化包

求解。由于 SVM 算法简单、鲁棒性好、泛化能力

强，在 FDIA 检测领域中广泛应用。Esmalifalak 设

计了一种结合主成分分析 (principal component 

analysis，PCA)的分布式高斯核 SVM 算法，在保证

检测精度的同时最大限度降低计算量，是机器学习

算法在 FDIA 检测领域的最早应用[21]。随后，一大

批学者基于类似思路研究 SVM 的检测性能[86-92]。

然而，由于 SVM 时间复杂度较高，当系统规模   

过大或样本数较多时将消耗大量训练时间和存储

空间。 

K 最邻近(k-Nearest Neighbor，KNN)分类算法

是数据分类技术中最简单的方法之一。该算法的核

心思想是每个样本可以用离它最近的 K 个邻近值

来代表，并根据多数投票机制得出新样本的标签。

判别样本类别的标准是未标记的新样本 xi与已标记

样本 xj之间的欧氏距离： 

 2|| ||ij i jd x x   (20) 

在文献[22,25,86-87,90,93]中，学者们采用 KNN

算法检测 FDIA，对上式求出的欧氏距离升序排列，

取前 K个，并根据少数服从多数的原则，确定新样

本为正常样本或 FDIA 样本。 

标准 KNN 算法的一个明显不足是当不同样本

容量不平衡时，容易出现误判。因此，Yan[87]提出

一种扩展近邻算法 (extended nearest neighbor，

ENN)，利用样本类别的全局分布和局部近邻提升算

法性能。然而，无论是 KNN 还是 ENN，都无法避

免“维数诅咒”，即随着数据维度的增加，计算量

增长显著，分类性能也受到严重影响。 

决策树(decision tree，DT)是一类常见的预测模

型，表征目标属性与量测值之间的映射关系，通常

由根节点、分裂节点和叶节点组成。决策树根据属

性值将输入变量逐次分割成子集。CAMANA[94]和

Lu[95]将其应用于 FDIA 检测，根据 FDIA 样本和正

常量测样本属性值的差异划分到不同子集。该算法

可解释性好、实现简单，但极易出现过拟合问题，

一般需要剪枝操作减少过度学习。 

人工神经网络(artificial neural networks，ANN)

是一种模仿动物神经网络行为特征，进行分布式并

行信息处理的数学模型。自 ANN 提出以来，相关

算法发展迅速，应用广泛，数据分类是其典型应用

之一。反向传播算法(backpropagation，BP)是 ANN

的典型监督学习算法，但是存在计算效率低，梯度

消失等问题。极限学习机(extreme learning machine，

ELM)作为一种 BP 算法的改进形式，通过随机或人

为给定隐含层节点的权重和个数，具有学习速度

快、泛化性能好的优点。文献[23,96-98]基于 ELM

实现了 FDIA 检测。其中，Wu[98]不仅检测到 FDIA

存在，还通过负荷预测等方法实现状态恢复，以提

高电网弹性。 

上述方法通常只涉及一种分类器模型，其性能

有好有坏。为了获得更好的分类性能，集成学习

(ensemble learning)的思想被引入 FDIA 检测中。集

成学习通过构建并结合多个学习器来完成学习任

务，相比单一学习器具有更加显著的泛化性能。集

成学习通常分为 Boosting 和 Bagging 两大流派，其

区别在于各分类器之间是否具有依赖性。Boosting

流派各分类器之间存在依赖关系，必须串行训练，

代 表 性 算 法 如 Adaboost[86] 、 lightgbm[99] 、

XGBoost[100]。而 Bagging 流派各分类器之间没有依

赖关系，可以并行学习，典型算法是随机森林[101-103] 

(random forest，RF)、集成 ELM 算法[98]。其中，随

机森林将多个决策树组合，克服了过拟合的问题。 

随着大数据与人工智能的迅猛发展，数据量和

计算资源的指数型增长，深度学习算法应运而生。多

层感知器(multilayer perceptron，MLP)作为深度学习

算法的雏形，在单层神经网络基础上引入一到多个隐

藏层，提升了表征学习的能力。文献[86,90-91,96,104]

基于 MLP 检测 FDIA，具有较高的准确率。卷积神

经网络(convolutional neural networks，CNN)是一类

包含卷积计算、具有深度结构的神经网络算法，在

图像识别和自然语言处理等方面表现优异。由于该

算法出色的特征提取能力，Niu、Wang 等[105-108]应

用CNN处理FDIA检测问题。其中Wang[106]将FDIA

检测问题转化为多标签分类问题，弥补了传统二分

类问题只能检测 FDIA 是否存在而无法辨识 FDIA

具体位置的缺陷。电网量测数据除了具有空间相关

性，还存在时序特征。为了模拟电网动态行为并捕获

FDIA 引起的异常数据特征，文献[24,89,105,108-111]
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提出采用循环神经网络(recurrent neural network，

RNN)检测 FDIA。RNN 的循环单元对时序数据的处

理十分有效，能够检测出持续注入的 FDIA。深度

信念网络(deep belief network，DBN)是一种基于深

度神经网络的概率生成模型，该模型建立了一个观

测数据和标签之间的联合分布，能够捕捉量测数据

的高阶特征。He[112]提出一种改进 DBN 模型，能够

分析实时量测数据中的时序攻击模式，在 FDIA 检

测方面应用效果良好。 

2.2.2  基于无监督学习的 FDIA 检测 

无监督学习是一种根据未标记样本解决模式

识别中各种问题的机器学习方法，适用于对数据缺

乏先验知识或人工类别标注成本太高的情况。由于

FDIA 在实际场景中的样例较少难以获取，且注入

量和攻击位置等信息具有不确定性，一些学者采用

无监督学习的思路，通过挖掘电网量测数据中的隐

藏特征，将 FDIA 与正常量测数据划分到不同类别，

从而实现智能电网的 FDIA 检测。 

K 均值聚类算法(K-means clustering，KMC)是

一种很常用的无监督学习算法，广泛应用于聚类问

题。文献[22]采用该算法检测 FDIA，通过预先将电

网量测数据分为K组并随机选取K个对象作为聚类

中心(质心)，然后计算每个对象与各质心之间的欧

式距离，将每个对象分配给距离它最近的质心，

FDIA 样本与正常样本由于欧氏距离的差异而被划

分到不同的类别，进而实现检测。 

K 均值算法实现简单、计算复杂度低，但对初

始质心的选取和样本噪声具有高度敏感性。为克服

上述方法的缺点，提高 FDIA 检测的鲁棒性和准确

性，模糊 c-均值聚类算法脱颖而出。该方法通过优

化目标函数得到每个样本点对所有类中心的隶属

度，从而决定样本点的类属以达到自动对样本数据

进行分类的目的。Mohammadpourfard[28,113]假设注

入虚假数据后的状态向量的概率分布发生偏离，利

用模糊 c-均值聚类算法，在拓扑变化和可再生能源

集成的情况下成功辨识出了 FDIA，拓宽了 FDIA

检测的应用场景。 

Chakhchoukh[114]从统计学习的角度研究 FDIA

检测问题，提出一种密度比估计 (density ratio 

estimation，DRE)的检测算法，通过将量测数据的

概率密度函数之比与设定阈值进行比较来判别是

否遭受 FDIA。而 Ashrafuzzaman[102]采用局部离群

因子(local outlier factor，LOF)的思路检测 FDIA，

不同于传统离群值的二元属性，LOF 给出了每个对

象的离群程度，能够适应 FDIA 样本与正常样本密

度不同的情况。 

隔离林是一种从异常点出发，通过指定规则进

行划分，根据划分次数进行判断的异常检测方法。

这是一种由若干隔离树组合的集成学习方法，划分

次数相当于从根到叶的路径长度，受损的量测值通

常被隔离到树的根附近。文献[102,115]采用该算法

进行检测，结果表明 FDIA 样本具有最短平均路径

长度，符合隔离林中异常值的分布特征。 

自编码器(autoencoder，AE)是一种对输入数据

进行表征学习的人工神经网络，是典型的无监督学

习算法。AE 包含编码器和解码器两部分，在数据

降维、特征提取和异常检测等方面应用广泛。文   

献[25,116-117]应用 AE 进行 FDIA 检测，相比传统

机器学习方法获得更优的检测效果。 

2.2.3  基于半监督学习的 FDIA 检测 

半监督学习是有监督学习和无监督学习相结

合的一种学习方法，通过使用大量的未标记数据和

少量的标记数据来进行模式识别工作。考虑到实际

电力系统中量测数据标记成本昂贵以及可能出现

的标记数据丢失问题，半监督学习方法是解决

FDIA 检测问题的一种有效途径。 

Ozay[86]最早应用半监督学习检测 FDIA，构造

了一种半监督 SVM 算法；随后，Foroutan[118]提出

一种基于混合高斯分布的学习算法，通过估计正常

量测数据分布来寻找非拟合的攻击点。Zhang[119]提

出一种对抗自编码器的算法来检测配电网中的

FDIA，试验结果表明在仅有 2%的含标签样本情况

下仍能满足 FDIA 检测精度，证明该方法的鲁棒性。 

2.2.4  基于对抗博弈学习的 FDIA 检测 

近年来，一种名为生成对抗网络(generative 

adversarial networks，GAN)的深度学习算法发展迅

猛，成为近年来复杂分布上无监督学习最具前景的

方法之一。与传统无监督学习算法不同的是，GAN

采用了博弈论的思想，通过生成器(generator)和判

别器(discriminator)两个模块之间进行对抗博弈，让

机器在博弈中实现自我成长。其中，生成器学习如

何生成近似真实数据的样本来欺骗判别器，而判别

器学习如何区分正常量测数据和虚假数据，双方的

目标均为最小化各自的损失函数，最终实现纳什   

均衡。 

Zhang[119]和 Huang[120]采用 AE 和 GAN 相结合
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的方法检测 FDIA，其中 AE 用于特征提取和数据

降维，GAN 用于检测量测数据是否遭受 FDIA；为

了提高 GAN 的计算效率和保持状态估计的实时运

行，Li[27]分别提出改进平滑训练技术和在线自适应

窗口思想，提高了 FDIA 检测性能。利用 GAN 的

生成器具有近似真实数据样本的性能，Li 和 Huang

还实现了量测值替换和状态恢复，完善了 FDIA 的

防御体系。 

2.2.5  基于强化学习的 FDIA 检测 

强化学习是一种让智能体(agent)在与环境的交

互过程中通过学习策略以达成回报最大化或实现

特定目标的机器学习算法。不同于监督学习和非监

督学习，强化学习不要求预先给定任何数据，而是

通过接收环境对动作的奖励(反馈)获得学习信息并

更新模型参数。 

基于强化学习思想的 FDIA 检测方法研究目前

仅有两篇文章，其性能有待进一步研究。Kurt[26]采

用 部 分 可 观 测 马 尔 可 夫 决 策 过 程 (partially 

observable markov decision process，POMDP)算法，

以模拟 agent 与环境之间的关系。POMDP 是一个七

元组(S,A,T,R,O,,)，S为系统的状态，该场景中

为攻击前状态和攻击后状态两种；A 为 agent 的动

作集合，该场景中为继续和终止两种；T 为状态之

间的一组条件转移概率；R为奖励函数，该场景中

reward 函数的目标由最大化折扣奖励修改为平均

检测延迟和误警率最小；O为一组观测集合，该场

景中指系统量测数据；为一组条件观测概率； 

[0,1]为折扣因子。Kurt 通过让 agent 与环境进行交

互，学习攻击前后数据特征之间的差异，不断优化

动作决策，从而更及时地发现 FDIA 的存在，实现

FDIA 实时检测。Dou[121]在 Kurt 基础上对奖励函数

进行修改和优化，并采用深度强化学习算法进一步

提高了 FDIA 检测精度和效率。 

3  FDIA 检测性能对比分析 

为了对 FDIA 检测方法有一个更全面的认识，

本章对各类检测算法的性能进行了详细的整理和

对比分析，分别从算法检测率、算法鲁棒性、算法

与状态估计的逻辑关系、算法适应性和算法识别能

力等方面进行总结。 

3.1  FDIA 检测性能汇总 

FDIA 检测算法性能对比按照模型驱动和数据

驱动两类汇总于表 1、2，选取检测率和误警率两项 

表 1  模型驱动算法分类与比较 

Table 1  Classification and comparison of  

model-driven algorithms 

类别 算法 参考文献 检测率 误警率 

基于状态估计检测 

MF [38] 0.99 0.0459 

DSE [14-15] 0.76~0.93 — 

DCOPF [39] Detected — 

Trust-SE [40] Detected — 

ATSE [41] 0.95 0.9~0.99 

MTD [42-45] 1 0.2 

编码策略 [46-49] 1 — 

KF [16-17,50] Detected — 

递归 WLS [51] 0.85~0.98 — 

EKF [54-56] Detected — 

UKF [58-61] 0.9~1 0.1 

基于图论检测 

GSP [62] 0.326 0.21 

Graph [63] 0.99 0.006 

MLE [64-65] 0.25~1 0.0004 

GNN [66] 0.96~0.99 0.015~0.04 

拓扑变换 [67] Detected — 

基于物理特性检测 

输电线路 [68] 0.85~1 — 

LCDR [69] Detected — 

NVSI [70-72] 0.2~0.9 — 

PTDF [73-74] 0.95~1 0.0125 

Phaseshifter [75] 0.99 0.003 

其他模型驱动算法 

矩阵分解 [18,76-78] 0.92~0.95 0.014~0.048 

负荷预测 [79-80] 0.8~1 0.05~0.35 

KLD [19,81-82] 0.99 — 

CUSUM [83-84] 0.65~0.98 0.02 

Benford'slaw [85] Detected — 

注：“—”表示文中未提及；Detected 表示检测到 FDIA。 

指标进行表征。需要注意的是，不同论文的算例设

计差别较大，攻击建模、攻击幅度和检测次数难以

统一，表中的检测率和误警率选取同类算法中的最

大范围。 

1）模型驱动。 

模型驱动算法的检测性能对比如表 1 所示，本

文整理的基于模型驱动的 FDIA 检测算法共有 52

篇，其中基于状态估计检测论文共 25 篇，占比

48.1%，是模型驱动算法中的代表性算法。基于状

态估计的检测算法普遍具有较高的检测率，其中变

换目标防御和编码策略对于有约束的隐形 FDIA 具

有 100%的检测率，是近几年的新兴算法，值得进

一步拓展研究；基于图论检测论文共 6 篇，占比

11.5%，文献[63]是该类别的代表算法，具有高达

99%的检测率和 0.6%的误警率。文献[64-65]尽管可

以达到 100%的检测率，但是需要大量的攻击向量 
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表 2  数据驱动算法分类与比较 

Table 2  Classification and comparison of  

data-driven algorithms 

类别 算法 FS/FE 参考文献 
检测 

率/% 

误警 

率/% 

有监督 

学习 

SVM PCA/GA [21,25,86-92] 40~99 — 

KNN PCA/GA [22,25,86-87,90,93] 80~97 4 

ENN — [87] 85~100 — 

DT KPCA [94-95] 86~98 — 

ELM AE [23,96-98] 95~99 0.1~10 

Boosting JMIM/AL [86,99-100] 95~99 2 

RF RFC [101-103] 89~95 2~50 

集成 ELM — [98] 99 — 

MLP GA/RFC [86,90-91,96,104] 90~99 16.9 

CNN — [105-108] 90~99 — 

RNN DWT [89,105,108-111] 90~99 1.4~4.6 

DBN — [112] 96 3.6 

无监督 

学习 

KMC GA [22] 90 — 

FC PCA [28,113] 87~99 0.5~3 

DRE — [114] 17~100 — 

隔离林 RFC/PCA [102,115] 89~94 0.03~53 

AE WSV [25,116-117] 97~99 26 

半监督 

学习 

SSVM — [86] 80~100 — 

混合高斯分布 PCA [118] 95.6 — 

AAE AE [119] 97.8 — 

对抗博弈

学习 
GAN AE [27,119-120] 97~99 0.1~0.6 

强化学习 POMDP — [26,121] 99 0.2 

注：“—”表示文中未提及；FS/FE 表示特征选择/特征提取；GA

表示遗传算法；FPCA 表示核主成分分析；JMIM 表示联合交互信息最

大化；AL 表示主动学习；RFC 表示随机森林分类器；DWT 表示离散

小波变换；WSV 表示小波奇异值变换。 

样本；基于物理特性检测论文共 8 篇，占比 15.4%，

文献[73-74]选取的功率传输分布因子作为 FDIA 检

测指标具有高于 95%的检测率。文献[68]尽管检测

率高达 85%以上，但要求所有线路两端装设 PMU

装置，成本过高；其他模型驱动检测论文共 13 篇，

占比 25%，其中矩阵分解和相对熵算法均达到 92%

以上的检测率。 

值得注意的是，表 1 中检测率受攻击建模、攻

击幅度、受攻击量测占比、攻击样本个数、检测阈

值和各类模型参数等因素影响，比如降低检测阈值

可以提高检测率，但同时也增加了误警率，使得电

力系统调度误动作的风险相应提高。因此，FDIA

检测阈值的设定是模型驱动检测算法中的一项主

要挑战，需仔细斟酌并通过大量算例进行验证。 

2）数据驱动。 

数据驱动算法的检测性能对比如表 2 所示，与

表 1 略有不同，表 2 还统计了数据驱动算法中采用

的特征选择/特征提取方法。 

本文整理的基于数据驱动的 FDIA 检测算法共

有 44 篇，其中有监督学习检测论文共 32 篇，占比

72.7%，是数据驱动算法中的主要算法。支持向量

机是该类检测算法中应用最早且最广泛的算法，然

而其检测性能不稳定，且计算复杂度较高，通常结

合主成分分析进行数据预处理；相比之下，极限学

习机在学习速率和泛化能力上更具优势，在相关论

文算例中也表现出更高的检测率。无监督学习检测

论文共 9 篇，占比 20.5%，模糊 c-均值聚类表现优

异，在考虑噪声及可再生能源集成的场景中仍保持

很高的检测率，最高可达 99%；而自编码器除了自

身优异的检测性能，通常还作为其他算法的特征提

取方法。半监督学习检测论文共 3 篇，占比 6.8%，

文献[119]将自编码器和 GAN 相结合，提高了 FDIA

检测的鲁棒性并取得 97.8%的检测率；对抗博弈学

习检测共 3 篇，占比 6.8%，基于生成对抗网络的

FDIA 检测算法具有很高的检测率和较低的误警

率；强化学习检测仅 2 篇，占比 4.5%，在 FDIA 快

速实时检测方面表现优异，然而由于文献数量较

少，该算法的检测性能有待进一步验证。 

表 2 数据驱动算法的检测率同样受许多因素影

响，例如神经网络隐藏层数、神经元个数、训练样

本数、正负样本比例、测量噪声等等。其中检测率

与训练样本数之间存在依赖关系，训练样本数越

多，检测率越高；但同时也增加了计算时间和存储

成本，不利于 FDIA 的实时快速检测。值得注意的

是，很多深度学习算法的优越性能都需要大量的训

练样本来支撑。因此，当计算机配置较高时，应构

建足够的 FDIA 攻击样本用于模型训练和测试。 

3.2  FDIA 检测算法鲁棒性对比 

检测率并非评价一个 FDIA 检测算法好坏的唯

一指标，计算复杂度、算法适应性和鲁棒性都是衡

量检测算法性能的重要依据[122]。本节从算法鲁棒

性的角度对 FDIA 检测算法进行对比分析。 

算法鲁棒性一般被认为具有三个层面的概念：

一是算法具有较高的精度；二是对于模型假设出现

的较小偏差，只能对算法性能产生较小的影响；三

是对于模型假设出现的较大偏差，不能对算法性能

产生“灾难性”的影响。在 FDIA 检测场景下，算

法鲁棒性的第一层概念对应算法的检测率和误警
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率，第二层概念对应噪声场景，而第三层概念对应

考虑负荷波动和拓扑改变的情况。表 3 对 FDIA 检

测算法是否考虑量测噪声、负荷波动和拓扑变化进

行了整理与比较。 

表 3  FDIA 检测算法鲁棒性对比 

Table 3  Robustness comparison of  

FDIA detection algorithms 

类别 参考文献 
考虑

噪声 

考虑负

荷波动 

考虑拓

扑改变 

模型

驱动

算法 

[38-41,55-56,62-63,70-72,83-84] × × × 

[16-18,42-43,45-51,58-61,66,68,73,76-80,85] √ × × 

[44,54,64-65,69,74-75] √ √ × 

[19,67,81-82] √ × √ 

数据

驱动

算法 

[86,89-92,101,103,105,107-110,117,121] × × × 

[21-23,87-88,100] × √ × 

[27,95-97,99,102,104,112,116] √ × × 

[24,94,98,106,111,114-115,118-119] √ √ × 

[26] √ × √ 

[28,93,113,120] √ √ √ 

在模型驱动检测算法中 16 篇没有考虑上述 3

种场景，25 篇仅考虑了噪声存在，7 篇考虑了噪声

和负荷波动的场景，4 篇考虑噪声和拓扑变化的场

景；而数据驱动检测算法中，15 篇没有考虑上述 3

种场景，9 篇仅考虑了噪声存在，6 篇仅考虑了负

荷波动，9 篇考虑了噪声和负荷波动的场景，1 篇

考虑噪声和拓扑变化的场景，仅有 4 篇考虑了上述

3 种场景。 

根据上述统计结果可知，量测噪声是检验

FDIA 检测算法鲁棒性的首选场景，占比 61.5%；

未考虑鲁棒场景或仅考虑一种场景的论文占比

74%，这是由于很多学者制定的检测算法是为某一

特定攻击场景或攻击模型而精心设计的；

Mohammadpourfard[28,93,113]和 Huang[120]提出的检   

测算法综合考虑噪声、负荷波动和拓扑变化的场

景，具有很高的鲁棒性，能够适应复杂多变的检测

环境。 

3.3  FDIA 检测算法与状态估计的逻辑关系 

鉴于面向电力 SCADA 系统的 FDIA 是针对电

网状态估计而提出的，不同 FDIA 检测算法与状态

估计之间存在一定的逻辑关系，如图 3 所示。本节

将检测算法与状态估计算法之间的关系归纳为五

类：检测算法在状态估计之前；检测算法与状态估

计并行运算；检测算法在状态估计之后；检测算法

基于状态估计；检测算法与状态估计无关。相关文

献整理详见表 4。为简便起见，图 3 和表 4 小标题 

FDIA 检测算法

状态估计程序

被测数据

FDIA 检测结果

FDIA 检测算法

状态估计程序

被测数据

FDIA 检测结果

(a)　SE 之前 (c)　SE 之后

被测数据

FDIA 检测结果

(b)　SE 并行

FDIA 检测
算法

状态估计
程序

 

FDIA 检测结果

(d)　基于 SE

FDIA 检测结果

(e)　无关

基于状态估计
FDIA 检测算法

被测数据

其他 FDIA 检测
算法

被测数据

 

图 3  算法与状态估计逻辑关系 

Fig. 3  Logic relation between algorithm and  

state estimation 

表 4  FDIA 检测算法与状态估计的关系 

Table 4  Relationship between FDIA detection algorithm 

and state estimation 

算法与 SE 的关系 参考文献 

SE 之前 [27,70-72,74,107] 

SE 并行 [26,79-80,98,105,121] 

SE 之后 [20,24,28,62-66,73,75,83-84,93,96,106,111-113,119-120] 

基于 SE [14-17,38-51,54-61,67] 

无关 
[18-19,21-23,68-69,76-78,81-82,85-92,94-95,97, 

99-104,108-110,114-118] 

中的“状态估计”用其英文简称“SE”代替。 

本文整理的 FDIA 检测方法文献中，约 28.1%

的论文基于状态估计进行检测，该类方法针对虚假

数据躲避残差检测的原理反其道而行之，使特征参

数的 2 范数超过检测阈值而检出，是 FDIA 检测领

域最先发展起来一类算法，典型算法有 WLS、DSE

等；约 20.8%的论文在状态估计程序之后检测 FDIA，

即首先通过状态估计的滤波作用，将误操作或仪表

误差导致的量测不良数据剔除，然后针对 FDIA 设

计相应算法进行检测，典型算法有基于图论检测和

模糊 c-均值聚类等；约 6.3%的论文在状态估计程序

执行之前检测，典型算法如 NVSI 和 GAN 等；6 篇

论文的检测算法与状态估计程序并行计算，比较两

者输出变量的偏差或并行触发警报，典型算法有负

荷预测算法和集成 ELM 等；约 40%的论文与状态

估计程序无关，仅对量测数据进行处理，单独检测

FDIA，典型算法如矩阵分解、相对熵、SVM 等。 

3.4  FDIA 检测算法适应性分析 

综合表 1—3 中检测率、考虑场景以及算法计

算复杂度，可以确定不同算法适用的系统类型、规
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模及场景，对算法进行适应性分析。 

面向电力 SCADA 系统的 FDIA 检测场景中，

输电网是学者们研究的主要系统类型。在输电网的

隐形 FDIA 检测算法中，GAN[27]、图论法[63]、最大

似然估计[64-65]、PTDF[73-74]、CUSUM[83-84]以及各种

分布式检测算法具有较高的检测率和较低的计算

复杂度，适用于大规模系统实时在线检测；集成学

习类[98,100]算法检测准确但计算量较大，适用于中小

规模系统；模糊 c-均值聚类[28,113]算法在可再生能源

集成和拓扑变化场景中表现出良好的鲁棒性；矩阵

分解[18,76-78]算法适用于量测冗余度高且攻击向量稀

疏的情况，在量测裕度不足或大范围 FDIA 的场景

下性能不佳；NVSI[70,72]和相对熵[19,81-82]算法恰恰相

反，在攻击量测数占比高时有更好的检测性能，而

对于单一节点连续小幅度的 FDIA 失效。 

在 AGC 系统中，KF[52-53]算法相比其他算法具

有更好的检测性能；LCDR[69]算法是检测继电保护

装置中 FDIA 的代表性算法；文献[75]是目前唯一

一篇针对移相器 FDIA 检测的文章；针对配电网

FDIA 检测的研究相对较少，基于半监督学习的

AE[119]算法是最近提出的一种高性能检测算法。 

需要强调的是，为了实现不同算法检测性能的

公平比较，所考虑的算例系统类型、规模及 FDIA

攻击模型应该保持一致。 

3.5  FDIA 检测算法识别能力对比 

FDIA 检测作为电力系统网络攻击防御体系的

重要组成部分，其算法对虚假数据的识别程度和处

理能力关系到电力系统网络安全。绝大部分检测文

章只关注 FDIA 是否存在，模型驱动算法通常运   

用二元假设检验进行判别，而数据驱动算法则处理

为二元分类问题。不足 20%的检测算法考虑了对量

测信息中虚假数据的具体位置进行辨识，其中 F   

检验算法[28]、图论算法[63]、DLLD[106]、辨识精准，

便于后续的坏量测剔除和保护配置。仅有 7 篇文   

献([27,39-40,61,97-98,120])不仅辨识出 FDIA 的位

置，同时还对系统进行状态恢复，实现 FDIA 弹性

控制，对网络攻击风险具有更强的抵御能力。 

4  FDIA 检测方法总体评价 

4.1  FDIA 检测方法优缺点分析 

尽管所有检测算法的目标都是在电力 SCADA

系统中检测出 FDIA，不同类别的算法在实际应用

过程中表现出各自不同的优缺点[12]。表 5 总结了模 

表 5  FDIA 检测算法优缺点总结 

Table 5  A Summary of the advantages and  

disadvantages of FDIA detection algorithms 

算法  优点  缺点 

模型

驱动

检测

算法 

·模型依托电力系统运行 

特性，参数可解释性好 

·对特定场景或有约束的 

FDIA 具有更好检测效果 

·无训练过程的时间成本 

·对存储空间要求较少 

·对历史数据集需求较小 

·需要系统模型和参数 

·设定检测阈值 

·检测延时大，难以进行实时检测 

·可拓展性较差 

·计算复杂度较高 

·收敛性问题 

·部分方法降低系统量测冗余度和 

供电可靠性 

数据

驱动

检测

算法 

·不依赖系统模型及参数 

·实时快速检测 

·可拓展性较好，适应各种 

约束条件下的 FDIA 

·需要耗时的训练过程和大量的 

训练数据集 

·需要额外的存储空间以存储大量

历史数据 

·训练样本过拟合问题 

·对系统通信能力和数据处理能力

要求较高 

·量测仪表及通信设备投资成本较高 

型驱动算法和数据驱动算法的主要优缺点。 

基于模型驱动的 FDIA 检测方法的主要优点是

模型建立通常依托于电力系统运行特性，参数可解

释性好；对特定场景或有约束条件的 FDIA 具有更

好的检测效果；不存在模型训练过程，一旦设计好

检测流程可直接投入使用，节省了模型训练阶段的

时间成本；同时，大部分模型驱动检测算法仅需要

当前时刻量测数据作为输入参数，对历史数据集的

需求较小，因此对计算设备存储空间的要求也相对

较低。然而，该类方法也存在以下缺点和不足：首

先是模型驱动算法强依赖于系统模型及参数，当系

统建模不准确或参数不确定时可能产生恶劣的检

测性能；其次，设定适合的检测阈值难度较大，阈

值较低，会提高误警率，而阈值较高又达不到理想

的检测效果；模型驱动算法通常对适用场景及攻击

类型作出限定，可拓展性相对较差；部分方法(如基

于状态估计检测法和拓扑变换检测法)还会降低系

统量测冗余度和供电可靠性，限制电力系统全局输

电能力；此外，模型驱动类算法的计算复杂度较高，

检测时延较大，同时可能出现计算不收敛的问题。 

基于数据驱动的 FDIA 检测方法的主要优点是

不依赖于系统的模型及参数，能够从大量输入数据

中挖掘特征实现检测，因而算法可拓展性好，能够

适应各种场景和约束条件下的 FDIA；同时，数据

驱动算法一旦训练完毕，对测试数据集的检测时延

很短(单个样本检测时延通常为 ms 级)，适合实时在
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线检测。然而，这类方法的缺点也很明显：其一，

需要非常耗时的训练过程和大量的训练数据集，数

据量不足将严重影响算法检测性能；其二，需要额

外的存储空间以存储大量历史数据，对计算机硬件

的要求较高；其三，数据驱动类算法往往存在过拟

合问题，即对训练样本表现良好而对测试样本表现

不佳；其四，为实现 FDIA 的实时快速检测，对系

统的通信能力和数据处理能力要求较高；其五，量

测仪表及通信设备的投资成本较高。 

4.2  存在问题与未来展望 

目前，面向电力 SCADA 系统的 FDIA 检测方

法普遍存在系统建模简化、不确定性场景下识别能

力较差、算法可扩展性较差、适用范围窄等问题。

未来随着源网荷储协调互动、信息系统与物理系统

耦合程度不断加深以及海量数据的交换共享，电力

系统遭受 FDIA 的入侵范围更广、识别难度更大、

信息处理时间更短。针对这样的现状问题和未来需

求，后续研究需要在检测精度、算法适应性、鲁棒

性、时效性等方面进行探索。FDIA 检测方法未来

发展方向总结如下： 

1）算法适应性。 

考虑 FDIA 检测系统的扩展，目前的检测系统

大都集中在直流模型下的输电网，随着源网荷储一

体化建设，未来可扩展到交流输电网、主动配电网、

直流微网、用户储能、综合能源系统及智能电表等

系统类型。 

2）算法鲁棒性。 

从检测场景、攻击建模和自适应性几方面入手。 

在 FDIA 检测场景拓展方面，考虑风电光伏等

不确定性出力场景下的 FDIA 检测；考虑量测噪声、

负荷波动及拓扑变化等鲁棒性场景下的 FDIA 检

测；考虑信息物理协同攻击下的异常检测。 

在攻击建模方面，考虑更实际的 FDIA 攻击模

型。现有的 FDIA 检测文献通常假设攻击者充分了

解电网的模型及参数，并且攻击资源不受限制，可

以攻击任意数量的量测仪表。然而，更实际的情况

是研究攻击资源受限、不完全信息下 FDIA 的检测。 

在自适应性方面，研究自适应的 FDIA 检测算

法，减少对专家知识的需求。对于模型驱动方法，

研究自适应检测阈值的相关算法；对于数据驱动方

法，采用更先进更智能的算法。 

3）算法时效性。 

研究适用于大规模节点系统的实时检测算法。

目前大多数论文局限于小规模节点系统，并且往往

更关注检测精度而忽略了计算复杂度和检测时间。

随着智能电网规模的不断扩展和数据量的指数式

增长，研究大规模系统实时快速检测算法具有更高

的应用价值。 

4）算法检测能力。 

由 FDIA 存在性检测过渡到 FDIA 弹性控制。

目前大多数文章只能检测 FDIA 是否存在，而 FDIA

弹性控制则要求能够辨识 FDIA 具体位置，并对受

损量测进行剔除、预测值替换或应急保护措施，从

而实现系统状态恢复。 

研究信息系统辅助检测方法。目前的 FDIA 检

测方法主要集中于物理系统，随着信息系统与物理

系统耦合程度不断加深，未来可深入分析两系统之

间的耦合关联关系，借助信息侧异常流量检测弥补

单独物理侧检测方法的不足。 

研究差异化检测方案。目前没有任何一种算法

适用于各种系统和场景，因此需要针对不同攻击类

型、攻击后果设计分层检测方案，对电力系统威胁

更大的 FDIA 实现优先检测。 

5  结论 

针对面向电力 SCADA 系统的虚假数据注入攻

击，本文从 FDIA 检测方法的发展历程、分类及机

理、检测性能等方面对现有研究相关成果进行整理

和归纳，总结了 FDIA 检测方法的优缺点，阐述了

目前 FDIA 检测研究存在的问题并展望了该领域的

未来发展方向。随着源网荷储协调互动、信息系统

与物理系统耦合程度不断加深以及海量数据的交

换共享，电力系统遭受 FDIA 的风险越来越大，应

更加重视电力系统网络安全建设，完善网络攻击检

测与保护体系。 
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